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*************************** 
 

แผนป้องกันและแก้ไขปัญหาจากภัยพิบัติ  มีการวิเคราะห์ความเสี่ยงในรูปแบบต่างๆ ที่อาจ
เกิดข้ึน  รวมท้ังมีมาตรการในการบริหารจัดการความเสี่ยง เพ่ือให้การบริหารและจัดการกับระบบ
สารสนเทศและเครือข่ายคอมพิวเตอร์เป็นไปอย่างมีประสิทธิภาพ ในกรณีที่เกิดเหตุการณ์ที่ไม่ปลอดภัย
หรือภัยพิบัติขึ้น มีรายละเอียดดังน้ี  
 
ขั้นตอนการบริหารความเสี่ยง  
กระบวนการบริหารความเสี่ยงที่มีประสิทธิภาพมีขั้นตอนการดําเนินการ ดังน้ี 

1. การกําหนดวัตถุประสงค์ที่ต้องการบรรลุ    เพ่ือกําหนดหลักการและทิศทางในกระบวนการ
บริหารความเสี่ยงมีลักษณะที่เฉพาะเจาะจง สามารถทําให้บุคลากรทุกระดับในองค์กรเข้าใจตรงกันวัดผล
ได้ชัดเจน ทั้งในเชิงปริมาณหรือเชิงคุณภาพภายใต้ศักยภาพ ทรัพยากรและสิ่งแวดล้อมที่มีอยู่ทิศทาง 
เดียวกับวิสัยทัศน์ขององค์กรในระยะเวลาที่กําหนด 

2. การระบุความเสี่ยงทั้งปัจจัยภายในและภายนอกที่เป็นเหตุการณ์หรืออุปสรรคใดที่อาจ
เกิดขึ้นและส่งผลกระทบต่อการบรรลุวัตถุประสงค์ที่องค์กรได้ต้ังไว้  

3. ประเมินโอกาส  (Likelihood)  ผลกระทบ (Impact)   และระดับความเสี่ยง   (Risk 
Exposure)ประเมินแต่ละปัจจัยเสี่ยงว่ามีโอกาสท่ีจะเกิดได้มากน้อยเพียงใดแล้วส่งผลกระทบต่อองค์กร
รุนแรงเพียงใดนํามาจัดลําดับว่าปัจจัยเสี่ยงใดมีความสําคัญมากน้อยกว่ากัน  เพ่ือกําหนดมาตรการตอบโต้
ได้อย่างเหมาะสม  

4. การวางแผนจัดการกับความเสี่ยง  โดยการพิจารณากําหนดแนวทาง /มาตรการจัดการกับ
ความเสี่ยง เพ่ือให้ระดับความเสี่ยงลดลงจนอยู่ในระดับที่สามารถควบคุมมิให้เกิดผลกระทบที่ทําให้องค์กร
ไม่บรรลุเป้าหมาย ภายใต้พ้ืนฐานการเปรียบเทียบระหว่างต้นทุนที่จะเกิดขึ้นมีความคุ้มค่าต่อองค์กรหรือไม่ 

5. การส่ือสารแผน/ติดตามทบทวน มีการติดตาม รายงาน ประเมินผลการดําเนินการตาม
มาตรการจัดการความเสี่ยงโดยมีการสื่อสารที่มีประสิทธิภาพทําให้บุคลากรผู้ปฏิบัติทุกระดับเข้าใจบทบาท
หน้าที่นําไปใช้อย่างถูกต้อง มีประสิทธิภาพผู้บริหารทราบปัญหาที่เกิดข้ึนจากการปฏิบัติและข้อผิดพลาดที่
อาจเกิดขึ้นจากการดําเนินการนํามาทบทวนปรับปรุงแก้ไขให้สอดคล้องกับสถานการณ์ที่เปลี่ยนแปลงไป
ภายในระยะเวลาที่กําหนดอย่างมีประสิทธิภาพ  

 
 
 
 
 
 

 

 



 

ขั้นตอนการบริหารความเสี่ยง 
 

 
 

๑. การกําหนดวัตถุประสงค

๒. การระบุความเส่ียง/ปจจยัเส่ียง/เหตุการณ

๔. การจัดทําแผนการจัดการกับความเส่ียง

ยอมรับ หลีกเล่ียง/ยกเลิก ถายโอน/กระจายลด/ควบคุม

๕. นําแผนไปปฏิบัติ/การส่ือสาร

๓. การประเมินโอกาส/ผลกระทบ/ระดับความเส่ียง

๘. การทบทวน/ปรับปรุง ๖. การติดตามผล/การประเมินผล ๗. รายงานผล 

 

การวิเคราะห์ความเสี่ยงด้านระบบสารสนเทศ 
จากการพิจารณาและวิเคราะห์ความเสี่ยงด้านระบบข้อมูลสารสนเทศท่ีอาจจะเกิดขึ้น สามารถ

แยกได้ดังนี้ 
1. ความเสี่ยงที่เกิดจากภัยพิบัติทางธรรมชาติ เช่น วาตภัย อุทกภัย แผ่นดินไหว 
2. ความเสี่ยงที่เกิดจากการกระทําของมนุษย์ เช่น เกิดจากการปฏิบัติงาน กระแสไฟฟ้าขัดข้อง 

หรืออัคคีภัย 
3. ความเสี่ยงที่เกิดจากโปรแกรม หรืออุปกรณ์คอมพิวเตอร์ ที่เกิดจากการโจมตีจากไวรัส

คอมพิวเตอร์หรือการใช้โปรแกรมที่ไม่มีลิขสิทธ์ิ การเคล่ือนย้ายอุปกรณ์หรือการติดต้ังอุปกรณ์ในจุดที่ไม่
เหมาะสม 

4. ความเสี่ยงที่เกิดจากระบบเครือข่าย ทั้งระบบอินทราเน็ตและอินเตอร์เน็ต รวมถึงความเสี่ยง
จากการบุกรุกเครือข่าย 

5. ความเสี่ยงด้านระบบข้อมูลสารสนเทศ เช่น ข้อมูลถูกทําลายหรือมีการแก้ไขเปลี่ยนแปลง 
 
การประเมินสถานการณ์ความเสี่ยงด้านระบบสารสนเทศ 

ความเสี่ยงที่อาจเป็นอันตรายต่อระบบข้อมูลสารสนเทศ มีดังน้ี 
1. เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human error) เจ้าหน้าที่หรือบุคลากรของ

หน่วยงานขาดความรู้ความเข้าใจในเคร่ืองมืออุปกรณ์คอมพิวเตอร์ทั้งด้าน hardware และ software อัน

 



 

2. เกิดจากไวรัสคอมพิวเตอร์ (Computer Virus) สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์
หรือระบบเครือข่ายคอมพิวเตอร์ ถึงขั้นใช้งานไม่ได้ มีการดําเนินการดังน้ี 

 2.1 ติดต้ัง firewall ทําหน้าที่กําหนดสิทธิการเข้าใช้งานเครื่องคอมพิวเตอร์แม่ข่ายและ
ป้องกันการบุกรุกจากภายนอก และมีการติดต้ังซอฟต์แวร์ป้องกันไวรัสที่เครื่องให้บริการ (Server) และ
เคร่ืองลูกข่าย (Client) ซึ่งทําหน้าที่ดักจับไวรัสที่เข้ามาในระบบเครือข่าย 

 2.2 แจ้งข้อมูลเตือนภัยไวรัสคอมพิวเตอร์ผ่านเครือข่าย internet รวมทั้งแนะนําวิธีการ
ป้องกันและการกําจัดภัยที่จะเกิดจากไวรัสต่างๆ ให้เจ้าหน้าที่ได้ศึกษาและสามารถปฏิบัติการป้องกันและ
แก้ไขปัญหาในเบ้ืองต้นได้ 

3. เกิดจากระบบไฟฟ้าขัดข้อง หรือความเสียหายจากเพลิงไหม้ โดยได้ติดต้ังอุปกรณ์สํารอง
ไฟฟ้า (UPS) เพ่ือควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเคร่ืองแม่ข่าย (server) ในกรณีเกิดกระแสไฟฟ้า
ขัดข้องระบบเครือข่ายคอมพิวเตอร์จะสามารถให้บริการได้ในระยะเวลาที่สามารถจัดเก็บ และสํารอง
ข้อมูลไว้อย่างปลอดภัย ส่วนการป้องกันความเสียหายอันเน่ืองมาจากเพลิงมีระบบควบคุม ป้องกันเพลิง
ไหม้อย่างเหมาะสม   รวมท้ังมีเคร่ืองดับเพลิงติดต้ังตามภายในศูนย์ปฏิบัติการ 

4. เกิดจากโจรกรรม การขโมยอุปกรณ์คอมพิวเตอร์ ในส่วนของห้องคอมพิวเตอร์แม่ข่าย  ได้
กําหนดห้ามผู้ไม่มีหน้าที่เกี่ยวข้องเข้าไปในบริเวณห้อง ยกเว้นหากจําเป็น จะต้องมีเจ้าหน้าที่ผู้รับผิดชอบ
นําพาเข้าไป  

5. เกิดจากการบุกรุกหรือโจมตีจากภายนอก เพ่ือเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ
รวมท้ังสร้างความเสียหายหรือทําลายระบบข้อมูล โดยดําเนินการติดต้ัง Firewall เพ่ือป้องกันไม่ให้ผู้ที่
ไม่ได้รับอนุญาตจากระบบเครือข่ายอินเตอร์เน็ต สามารถเข้าสู่ระบบสารสนเทศ โดยจะเปิดใช้งาน
Firewall ตลอดเวลา 
 
แนวทางปฏิบัติเพื่อป้องกันหรือลดความเสี่ยงด้านระบบข้อมูลสารสนเทศ 

 1. การบํารุงรักษา 
  1.1 มีการแก้ไขปัญหาเคร่ืองคอมพิวเตอร์เบ้ืองต้นได้โดยผู้ดูแลระบบเครื่องคอมพิวเตอร์ 
และอุปกรณ์ต่อพ่วง รวมถึงมีการรับประกันความเสียหายจากผู้ขาย และมีการดูแลอย่างถูกต้องและ
ต่อเน่ือง 
  1.2 ควรปิดเคร่ืองคอมพิวเตอร์ทุกครั้งเมื่อเสร็จสิ้นการใช้งาน 
  1.3 การใช้แผ่น CD หรือ Handy Drive ควรตรวจสอบไวรัสก่อนใช้ทุกครั้ง 
  1.4 ควรดูแลทําความสะอาดเคร่ืองคอมพิวเตอร์และเครื่องแม่ข่ายอย่างสมํ่าเสมอ 
  1.5 การติดต้ัง Firewall เพ่ือเป็นการป้องกันเบ้ืองต้นไม่ให้ผู้ที่ไม่ได้รับอนุญาตเข้าสู่ระบบ
เครือข่ายได้ 

 



 

  1.6 การฝึกอบรมผู้ดูแลระบบและผู้ใช้ระบบให้มีความรู้ความเข้าใจในระบบงาน รวมท้ังการ
รักษาความปลอดภัยในการใช้ระบบสารสนเทศ 

 2. การรักษาความปลอดภัย 
  2.1 กําหนดขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความปลอดภัยของ
คอมพิวเตอร์ และในกรณีที่พบว่ามีการใช้งานหรือมีการเปลี่ยนแปลงในลักษณะที่ผิดปกติจะต้อง
ดําเนินการแก้ไขและรายงานให้ผู้บังคับบัญชาทราบทันที 
  2.2 ทําการทดสอบระบบซอฟต์แวร์เกี่ยวกับการรักษาความปลอดภัยและประสิทธิภาพการ
ใช้งานอย่างสมํ่าเสมอ 
  2.3 ติดต้ังโปรแกรมระบบรักษาความปลอดภัย เช่น การติดต้ัง Firewall 
  2.4 กําหนดเจ้าหน้าที่รับผิดชอบในการดําเนินการไว้อย่างชัดเจน 

 3. มาตรการในการป้องกันไวรัส 
  3.1 ติดต้ังโปรแกรมป้องกันไวรัสและอัพเดทข้อมูลไวรัสอย่างสมํ่าเสมอ 
  3.2 ตรวจสอบหาไวรัสทุกครั้งก่อนเปิดไฟล์จากแผ่นหรือบันทึกข้อมูลต่างๆ  
  3.3 ใช้โปรแกรมเพ่ือทําการตรวจหาไวรัสอย่างน้อยสัปดาห์ละ 1 ครั้ง 
  3.4 หลีกเลี่ยงการใช้สื่อบันทึกที่ไม่ทราบแหล่งที่มา 

 4. การจัดการด้านกายภาพและสิ่งแวดล้อม 
  4.1 พิจารณาตําแหน่งของห้องคอมพิวเตอร์แม่ข่ายและติดต้ังระบบข้อมูลสารสนเทศไว้ที่
เคร่ืองคอมพิวเตอร์แม่ข่าย รวมถึงการกําหนดที่ต้ังของเครื่องคอมพิวเตอร์ การเดินสายไฟฟ้า สายสัญญาณ
ต่างๆ โดยหลีกเลี่ยงการติดต้ังระบบไว้ในจุดที่มีความเสี่ยง รวมทั้งมีอุปกรณ์ป้องกันภัยพิบัติในเบ้ืองต้น เช่น 
เคร่ืองปรับอากาศ ตู้ Rack เพ่ือเก็บเคร่ืองคอมพิวเตอร์แม่ข่าย ถังดับเพลิง เป็นต้น 
  4.2 ควบคุมการเข้าออกห้องปฏิบัติการระบบข้อมูลสารสนเทศ กําหนดเป็นพ้ืนที่เขตหวง
ห้ามเฉพาะ และการกําหนดสิทธิการเข้าออกให้เฉพาะบุคคลที่มีหน้าที่เก่ียวข้องเท่าน้ัน 
  4.3 จัดห้องคอมพิวเตอร์แม่ข่ายให้เป็นสัดส่วนเฉพาะ เพ่ือความสะดวกในการปฏิบัติงาน 
และยังทําให้การควบคุมและการเข้าถึงอุปกรณ์คอมพิวเตอร์ต่างๆ มีประสิทธิภาพมากข้ึน โดยจัดแยกส่วน
อุปกรณ์ที่จําเป็นในการเข้าถึงข้อมูล เช่น การสํารองข้อมูลไว้กรณีฉุกเฉินเมื่อข้อมูลเกิดความเสียหาย 
  4.4 วางระบบป้องกันไฟที่เหมาะสม โดยจัดให้มีถังดับเพลิงที่พร้อมใช้งานได้ตลอดเวลา 
  4.5 จัดให้มีระบบป้องกันไฟฟ้ากระชากและไฟฟ้าดับ เพ่ือไม่ให้คอมพิวเตอร์ได้รับความ
เสียหาย รวมท้ังติดต้ังระบบสายดินที่ได้มาตรฐานหรือจัดให้มีระบบไฟฟ้าสํารอง 
  4.6 มีการควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความช้ืนที่เหมาะสม โดยการต้ังอุณหภูมิ
เคร่ืองปรับอากาศและค่าความช้ืนให้มีระดับเหมาะสมกับระบบคอมพิวเตอร์ 

 5. การสํารองข้อมูลและกู้คืนข้อมูล 
  5.1 เพ่ือให้มคีวามพร้อมในการใช้งานและป้องกันการสูญหายของข้อมูล ในส่วนของจังหวัด 
ได้ทําการ Backup ข้อมูลไว้ที่เคร่ืองแม่ข่ายของจังหวัดและเครื่องแม่ข่ายของบริษัท 
  5.2 การ Backup ข้อมูลที่จังหวัด เจ้าหน้าที่จะทําการ Backup ข้อมูลลงใน CD-ROM ที่
เคร่ืองแม่ข่ายทุกเดือน 
  5.3 มีคําสั่งแต่งเจ้าหน้าที่รับผิดชอบงานรักษาความปลอดภัยข้อมูลไว้อย่างชัดเจน 

 



 

  5.4 กําหนดให้มีการทดสอบข้อมูลสํารองอย่างน้อยเดือนละ 1 คร้ัง เพ่ือตรวจสอบว่าข้อมูล
และโปรแกรมต่างๆ ที่ได้สํารองไว้มีความถูกต้องครบถ้วนและสามารถใช้งานได้ 
  5.5 จัดเก็บรักษาข้อมูลสํารองไว้ในสถานที่ที่ปลอดภัยและติดฉลากไว้อย่างชัดเจน 
  5.6 หากเกินขีดความสามารถให้ขอรับการสนับสนุนจากจังหวัด หรือศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงมหาดไทย 

 6. การตรวจสอบการเข้าสู่ระบบ 
  6.1 การกําหนดสิทธิให้แก่ผู้ใช้งาน 
   - การกําหนดสิทธิการเข้าถึงข้อมูลสารสนเทศและระบบคอมพิวเตอร์ เช่น กําหนด
สิทธิในการเข้าใช้ระบบให้แก่ผู้ใช้งานให้เหมาะสมกับหน้าที่และความรับผิดชอบ 
   - กําหนดระยะเวลาการใช้งานของ User พร้อม Password และระงับการใช้งาน
ทันทีเมื่อพ้นระยะเวลาดังกล่าว 
   - ในกรณีที่มีความจําเป็นต้องให้สิทธิบุคคลอ่ืน จะต้องขออนุญาตจากผู้มีอํานาจ
หน้าที่เพ่ือให้การอนุมัติทุกครั้ง โดยบันทึกเหตุผลและความจําเป็นในการเข้าใช้งาน 
  6.2 ควบคุมการใช้งานบัญชีรายช่ือผู้ใช้งานและรหัสผ่าน 
   - สําหรับผู้ใช้งานทั่วไป ควรมีการเปลี่ยนรหัสผ่านอย่างน้อยทุกๆ 6 เดือน ส่วนผู้ดูแล
ระบบ ควรเปลี่ยนรหัสผ่านอย่างน้อยทุกๆ 3 เดือน 
   - ในการเปลี่ยนรหัสผ่านแต่ละครั้งไม่ควรจะกําหนดรหัสผ่านใหม่ซ้ําช่ือเดิม 
   - ผู้ใช้งานจะต้องเก็บรหัสผ่านไว้เป็นความลับ ทั้งน้ีในกรณีที่มีการล่วงรู้รหัสผ่านโดย
บุคคลอ่ืน ผู้ใช้งานจะต้องเปลี่ยนรหัสผ่านใหม่โดยทันที 

 7. การจัดการด้านบุคลากร 
  7.1 กําหนดโครงสร้างบุคลากรด้านเทคโนโลยีสารสนเทศและการบริหารจัดการ ในลักษณะ
กระจายภารกิจและความรับผิดชอบ รวมทั้งการแต่งต้ังเจ้าหน้าที่ที่มีความรู้ความสามารถและมี
ประสบการณ์ด้านคอมพิวเตอร์ ซึ่งสามารถถ่ายทอดความรู้ให้แก้ผู้ใช้งานได้อย่างมีประสิทธิภาพ 
  7.2 หากมีการเปลี่ยนแปลงผู้ ดูแลระบบหรือเจ้าหน้าที่ผู้ รับผิดชอบจะต้องแจ้งให้
ผู้บังคับบัญชาทราบ เพ่ือประโยชน์ในการบริหารงาน 
  7.3 การจัดจ้างบุคคลภายนอก (Outsourcing) เพ่ือดําเนินการและควบคุม กํากับดูแล หรือ
เป็นที่ปรึกษาจากบริษัทที่มีความชํานาญเฉพาะทาง และมีเครื่องมือและเทคโนโลยีที่ทันสมัยและเอื้อต่อ
การพัฒนาระบบข้อมูลสารสนเทศ 
  7.4 จัดส่งเจ้าหน้าที่เข้ารับการฝึกอบรมความรู้ทางเทคโนโลยีสารสนเทศเป็นระยะๆ 

 8. การป้องกันปัญหาที่เกิดจากกระแสไฟฟ้า 
  หลักปฏิบัติของเจ้าหน้าที่เพ่ือป้องกันความเสียหายที่เกิดจากกระแสไฟฟ้ามีดังน้ี 
  8.1 เปิดใช้งานเคร่ืองสํารองไฟฟ้าและปรับแรงดันไฟฟ้าอัตโนมัติ (UPS) ตลอดระยะเวลาที่
เปิดใช้งาน ทั้งเคร่ืองคอมพิวเตอร์แม่ข่ายและเคร่ืองคอมพิวเตอร์ส่วนบุคคล 
  8.2 เมื่อเกิดกระแสไฟฟ้าดับให้รีบทําการบันทึกข้อมูลทันที และปิดเครื่องคอมพิวเตอร์และ
อุปกรณ์ในภายหลัง 

 9. การปฏิบัติการรักษาความปลอดภัยสถานที่ 

 



 

  ให้ถือปฏิบัติตามระเบียบว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2517 บทที่ 5 เร่ือง 
การรักษาความปลอดภัยเกี่ยวกับสถานที่ (ผนวก ก) โดยเคร่งครัด 

 10. แผนทําระบบคอมพิวเตอร์กลับสู่สภาพปกติเดิม 
  การกู้คืนระบบเคร่ืองแม่ข่ายและอุปกรณ์กระจายสัญญาณ (System Recovery) โดยปกติ 
ระบบเคร่ืองแม่ข่ายและอุปกรณ์กระจายสัญญาณ จะต้องอยู่ในสภาพความพร้อมรองรับการให้บริการกับ
เครื่องลูกข่ายต่างๆ ได้ตลอดเวลา 24 ช่ัวโมง หากไม่สามารถให้บริการ ก็จําเป็นต้องกู้ระบบคืนให้ได้เร็ว
ที่สุดหรือเท่าที่จะทําได้ แผนการน้ีเป็นวิธีการที่ทําให้ระบบการทํางานของเคร่ืองคอมพิวเตอร์และข้อมูล
กลับสู่สภาพเดิมเมื่อระบบเสียหายหรือหยุดทํางาน โดยดําเนินการ ดังน้ี 
  1) จัดหาอุปกรณ์ช้ินส่วนใหม่เพ่ือทดแทน 
  2) เปลี่ยนอุปกรณ์ช้ินส่วนที่เสียหาย 
  3) ซ่อมบํารุงวัสดุอุปกรณ์ที่เสียหายให้เสร็จภายใน 48 ช่ัวโมง 
  4) ขอยืมอุปกรณ์คอมพิวเตอร์จากหน่วยงานอ่ืนมาใช้ช่ัวคราว 
  5) นํา BACKUP TAPE / CD-ROM / HARDDISK ที่ได้สํารองข้อมูลไว้นํากลับมา restore 
โดยใช้ทีมกู้ระบบ (ผู้ดูแลระบบ และทีมงานจากบริษัทฯ ที่จัดจ้างบํารุงรักษาระบบสารสนเทศ) ร่วมกันกู้
ระบบกลับมาโดยเร็วภายใน 48 ช่ัวโมง 
  6) ทําการตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูล
และระบบอ่ืนๆ ที่เก่ียวข้อง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

แนวทางการแก้ไขปัญหาตามแผน IT Contingency Plan 
จังหวัดราชบุร ี

 
ภัยพบิตั ิ แนวทางปฏบิตัเิม่ือเกดิเหต ุ แนวทางการฟืน้ฟูระบบ 

(IT Contingency Plan) (Recovery Plan) 
หน่วยงาน
รบัผดิชอบ 

- เช่าใช้บริการเครื่องแม่ข่ายจาก
เอกชน 

1. นํ้าท่วม - เจ้าหน้าที่ที่รับผิดชอบ ประเมิน
สถานการณ์ 

- Restore ข้อมลูที่ได้สํารองไว้ - Shutdown Server และปิด
อุปกรณ์ (หากทําได้) - ทบทวนมาตรการรักษาความ

ปลอดภัยของสถานที่ให้รัดกุม
ย่ิงขึ้น 

- ขนย้ายอุปกรณ์ไปยังสถานที่ที่
ปลอดภัย 

กลุ่มงานข้อมูล
สารสนเทศและ
การสื่อสาร 
สํานักงาน
จังหวัดราชบุรี 

- เช่าใช้บริการเครื่องแม่ข่ายจาก
เอกชน 

2. ไฟไหม้ - อพยพคนออกจากอาคารที่เกิดเหตุ 
- แจ้งเจ้าหน้าที่ดับเพลิงในกรณีที่

ควบคุมเพลิงไม่ได้ - Restore ข้อมลูที่ได้สํารองไว้ 
- ทบทวนมาตรการรักษาความ

ปลอดภัยของสถานที่ให้รัดกุม
ย่ิงขึ้น 

- หากไม่ร้ายแรง ให้เจ้าหน้าที่
ผู้รับผิดชอบ พยายาม
เคลื่อนย้ายข้อมูลที่มี
ความสําคัญออกก่อน 

กลุ่มงานข้อมูล
สารสนเทศและ
การสื่อสาร 
สํานักงาน
จังหวัดราชบุรี 

- ดําเนินการซ่อมเคร่ืองที่ชํารุดให้
ใช้งานได้โดยเร็ว 

3. เคร่ืองแม่ข่าย
ขัดข้อง หรือมี
อุปกรณ์ชํารุด 

- เจ้าหน้าที่ผู้รับผิดชอบ 
ตรวจสอบหาสาเหตุ 

- Restore ข้อมลูที่ได้สํารองไว้ - ใช้เคร่ืองสํารอง เพ่ือทํางาน
ทดแทน - ทบทวนมาตรการรักษาความ

ปลอดภัยของสถานที่ให้รัดกุม
ย่ิงขึ้น 

กลุ่มงานข้อมูล
สารสนเทศและ
การสื่อสาร 
สํานักงาน
จังหวัดราชบุรี 

- ดําเนินการแก้ไขซ่อมแซม
อุปกรณ์ที่ชํารุด 

4. การเช่ือมโยง
เครือข่ายล้มเหลว 

- กรณีวงจรสัญญาณเครือข่าย
ภายนอกขัดข้อง ให้แจ้งผูใ้ห้
บริการ ดําเนินการแก้ไข - บันทึกประวัติความเสียหาย 

สาเหตุ และระยะเวลาที่ใช้ใน
การแก้ไขปัญหา เพ่ือเป็นข้อมูล
ในปีต่อไป 

- กรณีอุปกรณ์ / เครือข่าย
ภายในขัดข้อง ให้เจ้าหน้าที่รบี
ดําเนินการแก้ไข 

กลุ่มงานข้อมูล
สารสนเทศและ
การสื่อสาร 
สํานักงาน
จังหวัดราชบุรี 

- จัดซื้อฮาร์ดดิสก์สํารองไว้ใช้งาน 5. ฮาร์ดดิสก์
เสียหาย 

- ใช้ฮาร์ดดิสก์สํารองใส่ทดแทน 
- ทําการสํารองข้อมูล (Backup) 

ตามแนวทางปฏิบัติที่กําหนดไว้ 
- ติดต้ังเคร่ืองคอมพิวเตอร์แม่

ข่ายในห้องที่มอุีณหภูมิ
พอเหมาะ ควบคุมไม่ให้
อุณหภูมิสูงเกินไป 

- 

- ติดต้ังอุปกรณ์สํารองไฟฟ้า เพ่ือ
ป้องกันไฟฟ้ากระชาก 

ทบทวนมาตรการรักษาความ
ปลอดภัยของสถานที่ และ
เคร่ืองแม่ข่ายให้รัดกุมย่ิงข้ึน 

กลุ่มงานข้อมูล
สารสนเทศและ
การสื่อสาร 
สํานักงาน
จังหวัดราชบุรี 

 



 

ภัยพบิตั ิ แนวทางปฏบิตัเิม่ือเกดิเหต ุ แนวทางการฟืน้ฟูระบบ 
(IT Contingency Plan) (Recovery Plan) 

หน่วยงาน
รบัผดิชอบ 

- ติดต้ังโปรแกรม Anti  Virus 
Nod32 ป้องกันไวรัส
คอมพิวเตอร์ และตั้งเวลาให้ทํา
การ update และตรวจสอบ
ไวรัส ภายในเคร่ืองอัตโนมัติ 

- กําจัดไวรัสคอมพิวเตอร์ โดยใช้
โปรแกรม Anti Virus Nod32 
ที่กระทรวงมหาดไทยมีให้ 

6. เคร่ือง
คอมพิวเตอร์แม่
ข่ายโดนไวรัส
คอมพิวเตอร์
โจมตี 

- กรณีที่ไวรัสคอมพิวเตอร์ทําลาย
ระบบจนไม่สามารถให้บริการ
ต่อไปได้ ต้องทําการล้างระบบ
คอมพิวเตอร์แม่ข่าย แล้วติดต้ัง
ระบบใหม่ และนําข้อมูลจาก
สําเนาข้อมูล (Backup) ที่
จัดเก็บไว้ 

กลุ่มงานข้อมูล
สารสนเทศและ
การสื่อสาร 
สํานักงาน
จังหวัดราชบุรี 

- เมื่อเหตุการณ์สงบ ตรวจสอบ
ความชํารุด เสียหาย และ
ดําเนินการแก้ไขเพ่ือให้ระบบ
สามารถดําเนินการต่อไปได้ 

7. แผ่นดินไหว - รีบเคลื่อนย้ายอุปกรณ์ออก
ภายนอกตัวอาคาร 

- ผู้ดูแลระบบนําข้อมูลสํารอง 
เคลื่อนย้ายไปด้วยหากสามารถ
ทําได้ 

กลุ่มงานข้อมูล
สารสนเทศและ
การสื่อสาร 
สํานักงาน
จังหวัดราชบุรี 

- หลังเหตุการณ์ความไม่สงบ ให้
ผู้ดูแลระบบตรวจสอบความ
ชํารุดเสียหาย ซึ่งอาจได้รับจาก
เหตุการณ์ดังกล่าว หากพบ
ความชํารุดเสียหาย ให้
ดําเนินการติดต่อผู้เก่ียวข้อง 

- กรณีที่ไม่สามารถเข้ามา
ปฏิบัติงานได้ ผู้ดูแลระบบ 
Remote เข้ามาเพ่ือตรวจสอบ
การทํางานของระบบ หาก
พบว่าระบบไม่สามารถ
ดําเนินการได้ตามปกติ ให้แจ้ง
ผู้บังคับบัญชาทราบ 

8. ความไม่สงบ
เรียบร้อยใน
บ้านเมือง เช่น 
การก่อการร้าย 
การชุมนุม
ประท้วง 

กลุ่มงานข้อมูล
สารสนเทศและ
การสื่อสาร 
สํานักงาน
จังหวัดราชบุรี 

 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

การกําหนดผู้รับผิดชอบ 
 

หน้าที่ความรับผิดชอบของผู้ที่เก่ียวข้องกับระบบเทคโนโลยีสารสนเทศเป็น ดังน้ี 
1. รับผิดชอบในการกําหนดนโยบาย ให้ข้อเสนอแนะ คําปรึกษาตลอดจน ติดตาม กํากับ ดูแล 
ควบคุมตรวจสอบ เจ้าหน้าที่ผู้ดูแลรับผิดชอบการปฏิบัติงาน ได้แก่  
 1.1 หัวหน้าสํานักงานจังหวัดราชบุรี 
 1.2 หัวหน้ากลุ่มงานข้อมูลสารสนเทศและการสื่อสาร สํานักงานจังหวัดราชบุรี  
2. รับผิดชอบการปฏิบัติงาน ดูแลระบบ ดูแลห้องแม่ข่าย ประสานงานหน่วยงานที่เกี่ยวข้อง 
และ ได้แก่ 
 2.1 นายสําเริง  บุญจง   นายช่างไฟฟ้าชํานาญงาน 
 2.2 นายสัจจะ  แสงจันทร์   นายช่างไฟฟ้าชํานาญงาน 
 2.3 นางสาวปัทมาภรณ์  เกตุหอม  นักวิชาการคอมพิวเตอร์ชํานาญการ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

แผนการซักซ้อมกรณีเกิดปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจเกิดกับ
ระบบฐานข้อมูลและสารสนเทศ 
 
 1. แผนการซักซ้อมกรณีเกิดเพลิงไหม้ มีขั้นตอนการดําเนินการดังน้ี 
  กรณีเพลิงไหม้ไม่รุนแรง 
  1) ทําการปิดระบบไฟฟ้าหลักของอาคาร 
  2) นําอุปกรณ์ดับเพลิง ฉีดพ่นเพ่ือระงับไม่ให้ไฟไหม้ลุกลาม 
  3) เมื่อสามารถระงับเพลิงไหม้แล้ว ให้ทําการตรวจสอบความเสียหายของอุปกรณ์ พร้อมทํา

การกู้คืนระบบให้สามารถทํางานได้ตามปกติ 
  กรณีเพลิงไหม้แบบลุกลาม 
  1) ทําการปิดระบบไฟฟ้าหลักของอาคาร 
  2) นําอุปกรณ์ดับเพลิง ฉีดพ่นเพ่ือระงับไม่ให้ไฟไหม้ลุกลาม 
  3) เมื่อสามารถระงับเพลิงไหม้แล้ว ให้ทําการตรวจสอบความเสียหายของอุปกรณ์ พร้อมทํา

การกู้คืน 
  4) หากตรวจพบอุปกรณ์เกิดความเสียหายและไม่สามารถกู้คืนระบบได้ ให้ทําการ

ประสานงานกับบริษัทผู้รับผิดชอบดูแลอุปกรณ์ที่เสียหาย เพ่ือดําเนินการแก้ไขให้
สามารถใช้งานได้ตามปกติ 

 2. แผนการซักซ้อมสถานการณ์ฉุกเฉินที่เกิดจากความไม่สงบเรียบร้อยในบ้านเมือง 
  กรณีเกิดสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง เช่น การก่อการร้าย การชุมนุม
ประท้วง 
  1) กรณีที่ไม่สามารถเข้ามาปฏิบัติงานได้ ผู้ดูแลระบบ Remote เข้ามาเพ่ือตรวจสอบการ
ทํางานของระบบ หากพบว่าระบบไม่สามารถดําเนินการได้ตามปกติ แจ้งผู้บังคับบัญชาทราบ 
  2) หลังเหตุการณ์ความไม่สงบ ให้ผู้ดูแลระบบและผู้ตรวจสอบรายการทรัพย์สินตรวจสอบ
ความชํารุด เสียหายซึ่งอาจได้รับจากเหตุการณ์ดังกล่าว หากพบความชํารุดเสียหาย ให้ดําเนินการติดต่อ
บริษัทที่รับผิดชอบดูแลบํารุงรักษา 
 3. แผนซักซ้อมสถานการณ์ฉุกเฉินที่เกิดจากการบุคคล 
  กรณีโจรกรรม 
  1) ผู้ปฏิบัติงานแจ้งผู้บังคับบัญชาให้ทราบโดยด่วน 
  2) สํารวจตรวจสอบรายการทรัพย์สินที่สูญหาย 
  3) ผู้ดูแลระบบรีบดําเนินการจัดหาอุปกรณ์เพ่ือติดต้ังทดแทนอุปกรณ์เดิม และนําข้อมูลที่ได้

สํารองไว้กู้คืน ให้ผู้ปฏิบัติงานสามารถใช้ระบบงานต่างๆ ได้โดยเร็ว 
  กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้ 
  1) แจ้งผู้บังคับบัญชาทราบ 
  2) ปฏิบัติตามคู่มือการดําเนินการหากมีการจัดทําไว้ หรือติดต่อประสานงานกับบุคคลอ่ืน

เพ่ือให้สามารถปฏิบัติงานแทนได้ 
 
  

 



 

 4. แผนการซักซ้อมกรณีตรวจพบการถูกเจาะระบบฐานข้อมูลและสารสนเทศ 
  กรณีการป้องกันไวรัสล้มเหลว 
  1) กรณีถูกไวรัสหรือผู้บุกรุก เพ่ือจํากัดความเสียหายที่อาจแพร่กระจายไปยังเคร่ืองอ่ืนใน

ระบบเครือข่ายให้ทําการจํากัดการเช่ือมต่อเข้าระบบเครือข่าย 
  2) วิเคราะห์หาสาเหตุและผลกระทบที่เกิดจากไวรัสที่ระบาด 
  3) ดําเนินการป้องกันระบบเครือข่ายเพ่ือหยุดย้ังการระบาดของไวรัส 
  4) ตรวจสอบและติดตามเคร่ืองที่ติดไวรัสและดําเนินการแก้ไข 
  5) กรณีที่ทําให้เครื่องคอมพิวเตอร์ไม่สามารถดําเนินการใช้ได้ตามปกติ ให้แจ้งเหตุ ให้

เจ้าหน้าที่ในสํานักงานจังหวัดทราบ หรือกรณีมีเหตุอันทําให้ไม่สามารถดําเนินการ
ให้บริการด้านเครือข่ายได้ จะต้องประกาศให้ทุกหน่วยงานท่ีใช้ระบบเครือข่ายของ
สํานักงานจังหวัดทราบ 

  กรณีการป้องกันผู้บุกรุกล้มเหลว 
  1) กรณีที่มีผู้บุกรุก ผู้ดูแลระบบต้องวิเคราะห์หาสาเหตุของการเข้ามาในระบบและผลของ

ความเสียหายที่เกิดขึ้น โดยตรวจสอบจาก log และตรวจสอบการต้ังค่าของ Firewall 
  2) ผู้ดูแลระบบแจ้งผู้บังคับบัญชาให้ทราบโดยด่วน 
  3) ดําเนินการหยุดย้ังการบุกรุก ปิดช่องโหว่ต่างๆท่ีทําให้ผู้บุกรุกเข้ามาได้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

แผนปฏิบัติในการบริหารความเสี่ยงเทคโนโลยีสารสนเทศ 
 
 1. การเตรียมการเบื้องต้น 
  1) รายละเอียดระบบสารสนเทศ เพ่ือให้ระบบสารสนเทศของจังหวัดราชบุรีสามารถ
ดําเนินงานได้อย่างต่อเน่ือง จึงได้มีการเตรียมการจัดทํารายละเอียดของระบบสารสนเทศต่างๆ เพ่ือใช้ใน
การตรวจสอบความถูกต้อง รายละเอียด และที่มาของอุปกรณ์ต่างๆ (ภาคผนวก ก) 
  2) การสํารองข้อมูล (Back up) เพ่ือป้องกันความเสียหายที่อาจเกิดขึ้น เมื่อข้อมูลถูก
ทําลายหรือเสียหาย โดยสามารถนําข้อมูลสําเนากลับมาใช้งานได้ มีการต้ังค่าระบบให้มีการสํารองข้อมูล
โดยอัตโนมัติ สําหรับเคร่ืองคอมพิวเตอร์แม่ข่าย 
  3) การกู้ข้อมูล (Recovery) 
   (1) ทําการทดสอบ Recovery ข้อมูล โครงสร้างและโปรแกรมปฏิบัติการฐานข้อมูล ที่
ได้ทําการสํารองไว้ 
   (2) ทําการทดสอบ Recovery ฐานข้อมูล และโปรแกรมปฏิบัติการฐานข้อมูลและ
ระบบปฏิบัติการของเคร่ืองแม่ข่ายสํารองที่ได้ทําการสํารองไว้ เพ่ือทดสอบระบบการทํางานเมื่อเคร่ืองแม่
ข่ายหลักเสียหาย 
  4) การป้องกันไวรัสคอมพิวเตอร์ มีการติดต้ังซอฟต์แวร์ป้องกันไวรัสคอมพิวเตอร์ สําหรับ
เคร่ืองคอมพิวเตอร์แม่ข่าย และเครื่องคอมพิวเตอร์ลูกข่ายที่เช่ือมต่อกับระบบเครือข่าย ผู้ใช้งานต้อง
ระมัดระวังในการใช้งานคอมพิวเตอร์ โดยเฉพาะเมื่อเช่ือมต่อกับอินเตอร์เน็ต เพ่ือไม่เป็นช่องทางให้ผู้ไม่
หวังดีเข้ามาบุกรุก หรือทําลายระบบได้ มีวิธีป้องกันดังน้ี 
   (1) ติดต้ังโปรแกรมป้องกันไวรัสและอัพเดตข้อมูลไวรัสอยู่เสมอ 
    - ติดต้ังโปรแกรมป้องกันไวรัส 
    - อัพเดตข้อมูลไวรัสอยู่เสมอ 
    - ตรวจสอบหาไวรัสทุกครั้งก่อนเปิดไฟล์จากแผ่นหรือบันทึกข้อมูลต่างๆ 
    - ใช้โปรแกรมตรวจหาไวรัสอย่างน้อยสัปดาห์ละ 1 ครั้ง 
   (2) ระวังภัยเมื่อเปิดไฟล์จากสื่อบันทึกข้อมูลต่างๆ เช่น แผ่นดิสก์ แผ่นซีดี เป็นต้น 
    - สแกนหาไวรัสจากสื่อบันทึกข้อมูลก่อนใช้งานทุกครั้ง 
    - ไม่ควรเปิดไฟล์หรือดาวน์โหลดไฟล์ที่มีนามสกุลแปลกๆ ที่ไม่รู้จัก หรือน่าสงสัย 
    - ไม่ใช้สื่อบันทึกข้อมูลที่ไม่ทราบแหล่งที่มา 
   (3) ใช้ความระมัดระวังในการเปิด E-mail 
    - อย่าเปิดไฟล์ E-mail ถ้าไม่ทราบแหล่งที่มา 
    - ลบ E-mail ทิ้งทันทีถ้าไม่ทราบแหล่งที่มา 
   (4) ระมัดระวังการดาวน์โหลดไฟล์ต่างๆ จาก Internet 
    - ไม่ควรเปิดไฟล์ที่ไม่รู้จัก ที่แนบมากับโปรแกรมสนทนาต่างๆ  
    - ไม่ควรเข้า Website ที่แนะนําจาก E-mail ที่ไม่ทราบแหล่งที่มา 
    - ไม่ดาวน์โหลดไฟล์จาก Website ที่ไม่น่าเช่ือถือ 
    - ติดตามข้อมูลการแจ้งเตือนการโจมตีของไวรัสต่างๆ อย่างสมํ่าเสมอ 
    - หลีกเลี่ยงการแชร์ไฟล์โดยไม่จําเป็น 

 



 

  5) การป้องกันและแก้ไขปัญหาที่เกิดจากกระแสไฟฟ้าขัดข้อง เป็นการป้องกันและแก้ไข
ปัญหาจากกระแสไฟฟ้าซึ่งอาจสร้างความเสียหายแก่ระบบสารสนเทศและอุปกรณ์คอมพิวเตอร์ต่างๆ  
   (1) ติดต้ังเคร่ืองสํารองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) เพ่ือป้องกันความเสียหายที่
อาจเกิดข้ึนกับอุปกรณ์คอมพิวเตอร์ ทั้งในส่วนของเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และเครื่อง
คอมพิวเตอร์ส่วนบุคคล (PC) โดยทั่วไประยะเวลาในการสํารองไฟฟ้าประมาณ 20 – 30 นาที 
   (2) เปิดเคร่ืองสํารองไฟฟ้า ตลอดเวลาในการใช้งานเคร่ืองคอมพิวเตอร์ 
   (3) เคร่ืองสํารองไฟฟ้าควรอยู่ในสภาพพร้อมใช้งานเสมอ 
   (4) เมื่อเกิดกระแสไฟฟ้าดับ ให้ผู้ใช้รีบบันทึกข้อมูลที่ยังค้างอยู่ทันที และทําการปิด
เคร่ืองคอมพิวเตอร์และอุปกรณ์ต่างๆ  
  6) มีระบบป้องกันไฟไหม้ เน่ืองจากไม่ได้รับงบประมาณในการปรับปรุงห้องคอมพิวเตอร์แม่
ข่าย จึงยังไม่มีระบบป้องกันไฟไหม้ที่เหมาะสม แต่ในเบ้ืองต้นมีอุปกรณ์ดับเพลิงติดต้ังในอาคาร และได้
กําหนดแนวทางปฏิบัติดังนี้ 
   (1) ไม่กระทําการใดๆ อันจะนําไปสู่การเกิดอัคคีภัยในอาคาร 
   (2) ควรศึกษาเร่ืองตําแหน่งการหนีไฟ เส้นทางหนีไฟ ทางออกจากตัวอาคาร การติดต้ัง
อุปกรณ์เกี่ยวกับความปลอดภัยจากเพลิงไหม้และการหนีไฟอย่างละเอียด 
   (3) ควรหาทางออกฉุกเฉินสองทางที่ใกล้ห้องทํางาน ตรวจสอบดูทางออกฉุกเฉินไม่ปิด
ตาย และสามารถใช้เป็นเส้นทางจากภายใน อาคารได้อย่างปลอดภัย 
   (4) เมื่อเกิดเพลิงไหม้ ให้หาตําแหน่งสัญญาณเตือนเพลิงไหม้ เปิดสัญญาณเตือนเพลิง
ไหม้ จากน้ันออกจากอาคารแล้วโทรศัพท์แจ้งหน่วยดับเพลิง 
   (5) ถ้าเพลิงไหม้ในห้องทํางาน ให้หนีออกมาแล้วปิดประตูห้อง รีบแจ้งหน่วยดับเพลิง
ทันที 
   (6) ถ้าเพลิงไหม้เกิดขึ้นภายนอกห้องทํางาน ก่อนจะหนีออกมาให้วางมือบนประตู หาก
ประตูมีความเย็นอยู่ ค่อยๆ ปิดประตู แล้วหนีไปยังทางหนีไฟฉุกเฉินทันที 
   (7) เมื่อต้องเผชิญกับควันไฟที่ปกคลุม ให้ใช้วิธีคลานหนีไปทางฉุกเฉิน เพราะอากาศ
บริสุทธ์ิจะอยู่ด้านล่าง 
  7) การป้องกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร์ เป็นการเสริมสร้างความ
ปลอดภัยให้กับระบบสารสนเทศและระบบเครือข่าย มีแนวทางดังน้ี 
   (1) มาตรการควบคุมการเข้าออกห้องคอมพิวเตอร์แม่ข่ายและการป้องกันความเสียหาย 
โดยห้ามบุคคลที่ไม่มีหน้าที่เก่ียวข้อง เข้าไปในห้องคอมพิวเตอร์แม่ข่าย หากจําเป็นจะต้องได้รับอนุญาต
จากเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศผู้รับผิดชอบ อน่ึง ที่ประตูเข้าออกควรเพ่ิมอุปกรณ์สายโซ่และ
กุญแจล็อค การเข้าถึงห้องเซิร์ฟเวอร์โดยการล็อคกุญแจ และมีเจ้าหน้าที่เคร่ืองคอมพิวเตอร์คอย
ควบคุมดูแลตลอด หากเจ้าหน้าที่ภายในหรือเจ้าหน้าที่บริษัทภายนอก มีความจําเป็นต้องเข้าใช้งาน 
จะต้องลงรายละเอียดการขอเข้าใช้ห้อง โดยมีแบบฟอร์มบันทึกการใช้งาน เช่น บันทึกช่ือผู้ขอเข้าใช้, ช่ือ
บริษัท, เบอร์โทรศัพท์ติดต่อกลับ และบันทึกรายละเอียดการใช้งานทุกครั้ง 
   (2) ติดต้ัง Firewall ป้องกันไม่ให้ผู้ที่ไม่ได้รับอนุญาตจากระบบเครือข่ายอินเตอร์เน็ต 
เข้าสู่ระบบสารสนเทศ และเครือข่ายคอมพิวเตอร์ของจังหวัดราชบุรี 

 



 

   (3) ติดต้ังระบบ Antivirus ป้องกันไวรัส/เวิร์ม และสแปมเมล์ ที่มาจากเครือข่าย
ภายนอกได้ส่วนหน่ึง ซึ่งเป็นการแบ่งเบาภาระในการบํารุงรักษาเคร่ืองคอมพิวเตอร์ ระบบเครือข่ายภายใน
ที่เกิดปัญหาต่างๆ  
   (4) ติดต้ังการทํางานระบบ Load Balance เพ่ือเพ่ิมประสิทธิภาพในการให้บริการ
อินเตอร์เน็ต 
   (5) มีเจ้าหน้าที่ดูแลระบบเครือข่าย ทําการตรวจสอบปริมาณข้อมูลบนเครือข่าย
อินเตอร์เน็ตว่ามีปริมาณมากผิดปกติหรือไม่ หรือมีความถี่ในการเรียกใช้ผิดปกติ เพ่ือจะได้หาสาเหตุและ
การป้องกันต่อไป 
   (6) การเรียกใช้ระบบสารสนเทศของหน่วยงานต่างๆ ผู้ใช้ระบบจะต้องบันทึกผู้ใช้ (User 
Name) และรหัสผ่าน (Password) เพ่ือตรวจสอบระบบก่อนอนุญาตให้ใช้งานได้ 
  8) การจัดเตรียมอุปกรณ์ที่จําเป็น ในการเตรียมพร้อมรับภัยพิบัติที่จะเกิดขึ้นต่อระบบ
เทคโนโลยีสารสนเทศ กลุ่มงานข้อมูลสารสนเทศและการสื่อสาร สํานักงานจังหวัดราชบุรี ได้จัดเตรียม
อุปกรณ์ และเคร่ืองมือที่จําเป็น ดังน้ี 
   (1) แผ่น boot disk  
   (2) แผ่นติดต้ังระบบปฏิบัติการ/ระบบเครือข่าย/แผ่นติดต้ังระบบงานที่สําคัญ 
   (3) แผ่นสํารองข้อมูลและระบบงานที่สําคัญ 
   (4) แผ่นโปรแกรม Antivirus/Spyware 
   (5) แผ่น driver อุปกรณ์ต่างๆ 
   (6) ระบบสํารองไฟฉุกเฉิน 
  9) การบํารุงรักษาเครื่อง เน่ืองจากเคร่ืองคอมพิวเตอร์ที่ใช้งานอยู่เป็นระยะเวลานาน มักจะ
เกิดปัญหาเครื่องทํางานช้าลง การเปิดโปรแกรมต่างๆ ไม่ทํางาน ทั้งน้ีเน่ืองจากการสะสมของไฟล์ที่เรียกว่า
ขยะ ทําให้การค้นหาไฟล์ที่ต้องการนานขึ้น อีกทั้งยังเป็นช่องทางหนึ่งที่ไวรัสคอมพิวเตอร์ต่างๆ จะแทรก
เข้ามาในเคร่ืองก่อให้เกิดความเสียหาย ซึ่งมีวิธีป้องกันดังน้ี 
   (1) ทําการ Disk Cleanup ซึ่งเป็นการใช้งานโปรแกรมของ Windows เอง เป็นตัว
จัดการไฟล์ขยะที่อยู่ในระบบ ลบทิ้งออกไปทําให้เน้ือที่ของ Hard disk เพ่ิมขึ้น การประมวลผลของระบบ
ก็จะเร็วขึ้น 
   (2) การ Check Disk เป็นการเช็คสภาพ Hard disk ว่ายังใช้งานได้ดีอยู่หรือไม่ และยัง
สามารถกันส่วนที่เสียหายไม่ให้เป็นอุปสรรคต่อการใช้งาน (Bad Sectors) 
   (3) การทํา Defragment เป็นการจัดเรียงข้อมูลไม่ให้กระจัดกระจาย ยากต่อการสืบค้น
ข้อมูลและการเปิดโปรแกรมเพ่ือใช้งาน 
 2. กรณีเคร่ืองคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่าย 
  1) ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายโดย
พิจารณาตามลําดับความสําคัญของการให้บริการ, ระยะเวลาท่ีไฟฟ้าดับ และประสิทธิภาพของเครื่อง
สํารองไฟฟ้า 
  2) ตัดระบบจ่ายไฟ ในกรณีไฟไหม้ ให้ใช้นํ้ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
  3) รีบขนย้ายเคร่ืองไปไว้ในที่ปลอดภัย 

 



 

  4) ประสานขอความช่วยเหลือกับบริษัทที่รับผิดชอบดูแลระบบ Server และ/หรือ
ผู้เช่ียวชาญระบบเครือข่ายโดยเร็วที่สุด 
  5) ในกรณีที่อุปกรณ์ด้านฮาร์ดแวร์เสีย ให้รีบหาอุปกรณ์สํารอง หรือแจ้งบริษัทที่รับผิดชอบ
นําอุปกรณ์มาเปลี่ยนโดยเร็วที่สุด 
 3. กรณีเครื่องคอมพิวเตอร์ลูกข่ายติดไวรัสคอมพิวเตอร์ ให้ดําเนินการดังน้ี 
  1) ติดต้ังโปรแกรม NOD32 
  2) ใช้งานโปรแกรม NOD32 
 4. การดําเนินการตามแผนบริหารความเสี่ยงเทคโนโลยีสารสนเทศ (IT Contingency 
Plan) และการวิเคราะห์ ทบทวนสถานการณ์ความไม่แน่นอน ภัยพิบัติที่อาจเกิดขึ้นกับระบบ
สารสนเทศ 
  การที่จังหวัดราชบุรีได้นําระบบฐานข้อมูลและระบบสารสนเทศมาใช้ในการปฏิบัติงาน และ
ให้บริการส่วนราชการ และประชาชน ซึ่งหากระบบเกิดความเสียหายจะส่งผลต่อการปฏิบัติงานต่างๆ 
ดังน้ัจึงต้องให้ความสําคัญในการบริหารความเสี่ยงด้านระบบฐานข้อมูลและสารสนเทศ และได้ดําเนินการ
จัดทําแผนบริหารความเสี่ยงเทคโนโลยีสารสนเทศ (IT Contingency Plan) ต้ังแต่ปี 2552 โดยทบทวน
ในปี 2554 และปฏิบัติตามแผนฯ อย่างต่อเน่ือง ซึ่งได้กําหนดไว้ 3 ขั้นตอน ดังน้ี 
  (1) ปฏิบัติตามแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ และรายงาน
ผล 
  (2) วิเคราะห์ ทบทวนสถานการณ์ความไม่แน่นอน ภัยพิบัติที่อาจเกิดขึ้นกับระบบสารสนเทศ 
  (3) หาแนวทางการป้องกันสถานการณ์ความไม่แน่นอน ภัยพิบัติที่อาจเกิดขึ้นกับระบบ
สารสนเทศ และแนวทางแก้ไข เมื่อเกิดสถานการณ์ที่ส่งผลให้ระบบสารสนเทศเสียหาย เพ่ือใช้เป็นข้อมูล
ในการปรับปรุงแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
  (4) โดยในปี 2554 ได้ดําเนินการวิเคราะห์ ทบทวนสถานการณ์ความไม่แน่นอน ภัยพิบัติที่
อาจเกิดขึ้นกับระบบสารสนเทศและหาแนวทางการป้องกันสถานการณ์ความไม่แน่นอน ภัยพิบัติที่อาจเกิด
ขึ้นกับระบบสารสนเทศ และแนวทางแก้ไข เมื่อเกิดสถานการณ์ที่ส่งผลให้ระบบสารสนเทศเสียหาย เพื่อใช้
เป็นข้อมูบในการปรับปรุงแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
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ผนวก ก 
รายละเอียดระบบสารสนเทศ 

จังหวัดราชบุรี 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ลําดับ
ที่ 

ระบบงาน คําอธิบาย การจัดเก็บข้อมูล บริษัทผู้พัฒนา / ดูแล หมายเหตุ 

1 ระบบศูนย์ข้อมูลกลาง
กระทรวงมหาดไทยและ
จังหวัด 

- เป็น Web Based Application สามารถบันทึก แก้ไข เรียกดู 
สืบค้น ข้อมูล 45 กลุ่มเรื่อง 32 ตัวชี้วัด  

ฐานข้อมูล  
Oracle 11 g 

กระทรวงมหาดไทย - ส่วนราชการต่างๆ บันทึกข้อมูลเข้าสู่
Server ที่กระทรวงมหาดไทย แล้ว
ผู้ดูแลระบบโยนข้อมูลมาไว้ที่ Server 
จังหวัด 

2 ระบบบริการข้อมูล 
ข่าวสาร (Web Site) 

- เป็น Web Based Application สามารถทั้งบันทึก แก้ไข เรียกดู  
สืบค้น หรือ แสดงผลจาก Web Site เผยแพร่แก่สาธารณะ, 
สามารถค้นหาข้อมูลต่างๆ  

ฐานข้อมูล 
Oracle 

สํานักงานจงัหวัด
ราชบุรี 

 

3 ระบบฐานข้อมูลบุคคล (PPIS) - เป็นซอฟต์แวร์ที่พัฒนาโดย กพ. จัดเก็บข้อมูลต่างๆ ของข้าราชการ 
เช่น ข้อมูลส่วนบุคคล (ชื่อ-สกุล, เลขบัตรประชาชน,  
การศึกษา ฯลฯ) , เงินเดือน ,เครื่องราชฯ 

ฐานข้อมูล 
Windows Server 

2003 

สํานักงาน ก.พ. - ส่วนราชการต่างๆ บันทึกข้อมูลเข้าสู่ 
Server ที่จังหวัด 

4 ระบบ GFMIS - เป็นระบบการจัดสรรงบประมาณ, ระบบบริหาร/ติดตามการใช้
งบประมาณ ระบบบัญชีแยกประเภทแบบเกณฑ์คงค้าง, ระบบบัญชี 
บริหาร/บัญชีต้นทุน, ระบบบัญชีเจ้าหนี้ ,  
ระบบบัญชีทรัพย์สินถาวร, ระบบบริหารเงิน 
สด ระบบบริหารทรัพยากรบุคคล 

ฐานข้อมูล  
Oracle 11g 

กรมบัญชีกลาง  

5 ระบบ Authentication - เป็นระบบที่ใช้แสดงตัวตนในการเข้าใช้อินเตอร์เน็ต ตาม พ.ร.บ. 
ว่าด้วยการกระทําความผิดทางคอมพิวเตอร์ พ.ศ. 2550 ซึ่งผู้ที่จะ
ใช้งานเครือข่ายอินเตอร์เน็ตในศาลากลาง จะต้องมี User ID และ 
Password มิเช่นนั้น จะไม่สามารถใช้งานอินเตอร์เน็ตได้ ดังนั้น ทุก
ครั้งที่เชื่อมต่อเข้าใช้งาน จึงต้องใช้ User ID และ Password 

Hardware สํานักงานจงัหวัด
ราชบุรี 

 

6 ระบบ GIS - เป็นระบบที่จัดเก็บและแสดงสถานการณ์หรือข้อมูลสําคัญต่างๆ 
อาทิเช่น สถานที่สําคัญ, ฟื้นที่เฝ้าระวังเตือนภัย, แหล่ง
ทรัพยากรธรรมชาติ, เส้นทางการเดินทาง หรือปริมาณความ
หนาแน่นของข้อมูลด้านต่างๆ  

ฐานข้อมูล 
Oracle 

สํานักงานจงัหวัด
ราชบุรี 

 



 
 
 
 
 
 
 
 
 
 

ผนวก ข 
การดําเนินการตามแผนบริหารความเสี่ยงเทคโนโลยี

สารสนเทศ (IT Contingency Plan) และการวิเคราะห์ 
ทบทวนสถานการณ์ความไม่แน่นอน ภัยพิบตัิที่อาจเกิด

ขึ้นกับระบบสารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 



รายละเอียดการดําเนินการตามแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัตทิี่อาจเกิดขึ้นกับงานสารสนเทศ  
(IT Contingency Plan) และแนวทางในการดาํเนินการในปีงบประมาณ 2556 

 
ลําดบัที ่ ประเดน็ มาตรการ การดาํเนินการตามแผนปี 2555 แนวทางในการดาํเนินการในปี 2556 

1 การฟื้นฟูระบบสารสนเทศและ
การสํารองและกู้คืนข้อมูลจาก
ความเสียหาย (Back up and 
Recovery) 

(1) สํารองข้อมูล (Back up) - ทําการสํารองข้อมูลทั้งหมดในเครื่อง
คอมพิวเตอร์แม่ข่าย เป็นประจําสัปดาห์ 
- ในส่วนขอข้อมูลในระบบงานต่างๆ จะมี
การสํารองเป็นประจําทุกสัปดาห์ 

- ทําการสํารองข้อมูลทั้งหมดในเครื่อง
คอมพิวเตอร์แม่ข่าย เป็นประจําสัปดาห์ 
- ในส่วนขอข้อมูลในระบบงานต่างๆ จะมี
การสํารองเป็นประจําทุกสัปดาห์ 

  (2) การกู้คืนขอ้มูลจากความ
เสียหาย (Recovery) 

- ทําการทดสอบการกู้คืนข้อมูล 
(Recovery) ทกุๆ 6 เดือน หรืออย่างน้อย
ปีละ 1 ครั้ง 

- ทําการทดสอบการกู้คืนข้อมูล 
(Recovery) ทกุๆ 6 เดือน หรืออย่างน้อย
ปีละ 1 ครั้ง 

2 การป้องกันการบุกรุกและภัย
คุกคามทางคอมพิวเตอร์ 

(1) ควบคุมการเข้าออกห้อง
คอมพิวเตอร์แม่ข่ายและการ
ป้องกันความเสียหาย 

- ห้ามบุคคลที่ไม่มีหน้าที่เกี่ยวข้อง เข้าไปใน
ห้องคอมพิวเตอร์แม่ข่าย หากจําเป็น
จะต้องได้รับอนุญาตจากเจ้าหน้าที่ และที่
ประตูมีการป้องกันการเข้าถึงห้อง
เซิร์ฟเวอร์ โดยการล็อคกุญแจ 

- ติดตั้งระบบสแกนลายนิ้วมือเพื่อเข้าออก
ห้องเซิร์ฟเวอร์ 

  (2) การป้องกนัการบุกรุก - ติดตั้ง Firewall ป้องกันไม่ผู้ที่ไม่ได้รับ
อนุญาตจากระบบเครือข่ายอินเตอร์เน็ต 
เข้าสู่ระบบสารสนเทศและเครือข่าย
คอมพิวเตอร์ของจังหวัดราชบุรี 
- ติดตั้งการทํางานระบบ Load Balance 
เพื่อเพิ่มประสิทธิภาพในการให้บริการ
อินเตอร์เน็ต 
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-    - มีเจ้าหน้าที่ดูแลระบบเครือข่าย ทําการ

ตรวจสอบปริมาณข้อมูลบนเครือข่าย
อินเตอร์เน็ตว่ามีปริมาณมากผิดปกติหรือไม่ 
หรือมีความถี่ในการเรียกใช้ผดิปกติ เพื่อจะ
ได้หาสาเหตุและการป้องกันต่อไป 

มีการจัดเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ของเจ้าหน้าที่ภายในศาลา
กลางจังหวัดราชบุรี โดยในการเก็บข้อมูล
จราจรนั้น จะสามารถระบุรายละเอียดผู้
เข้าใช้บริการระบบเครือข่ายเป็นรายบุคคล
ได้ โดยมีการตรวจสอบเป็นประจําและ
สม่ําเสมอ 

- ติดตั้ง Antivirus เพื่อป้องกันไว้รัสที่มา
จากเครือข่ายภายนอกได้ส่วนหนึ่ง ซึ่งเป็น
การแบ่งเบาภาระในการบํารุงรักษาเครื่อง
คอมพิวเตอร์ ระบบเครือข่ายภายใน ที่เกิด
ปัญหาต่างๆ  

- ปี 2556 จังหวัดราชบุรีมีแผนการ
บํารุงรักษาเครื่องคอมพิวเตอร์ อุปกรณ์ต่อ
พ่วงและการแก้ไขปัญหาระบบ เพื่อให้
ผู้ปฏิบัติงานสามารถใช้ระบบสารสนเทศ
ผ่านระบบเครือข่ายได้อย่างมีประสิทธิภาพ 
และเพื่อควบคุมดูแล บํารุงรักษา ระบบ
คอมพิวเตอร์ในองค์กรสามารถใช้งานได้
ตลอดเวลา โดยแผนการบํารงุรักษาระบบ
เครื่องคอมพิวเตอร์มีการดําเนินการดังนี้ 

3 มีระบบรักษาความมั่นคงปลอดภัย 
(Security) ของระบบฐานข้อมูล 

(1) ป้องกันไวรัสคอมพิวเตอร์ มี
การติดตั้งซอฟต์แวร์ป้องกันไวรัส
คอมพิวเตอร์ สําหรับเครื่อง
คอมพิวเตอร์แม่ข่ายและเครื่อง
คอมพิวเตอร์ลูกข่ายที่เชื่อมต่อกับ
ระบบเครือข่าย ผู้ใช้งานต้อง
ระมัดระวังในการใช้งาน
คอมพิวเตอร์ โดยเฉพาะเมื่อ
เชื่อมต่อกับอินเตอร์เน็ต เพื่อไม่
เป็นช่องทางให้ผู้ไม่หวังดีเข้ามาบุก
รุก หรือทําลายระบบ 

- ปี 2555 จังหวัดราชบุรีได้ดําเนินการ
บํารุงรักษาเครื่องคอมพิวเตอร์ อุปกรณ์ต่อ
พ่วงและการแก้ไขปัญหาระบบ เพื่อให้
ผู้ปฏิบัติงานสามารถใช้ระบบสารสนเทศ
ผ่านระบบเครือข่ายได้อย่างมีประสิทธิภาพ 
และเพื่อควบคุมดูแล บํารุงรักษา ระบบ
คอมพิวเตอร์ในองค์กรสามารถใช้งานได้
ตลอดเวลา โดยแผนการบํารงุรักษาระบบ
เครื่องคอมพิวเตอร์มีการดําเนินการดังนี้ 

1. การทําความสะอาด และบํารุงรักษา
อุปกรณ์คอมพิวเตอร์ 
2. ตรวจสอบการทํางานของ
ระบบปฏิบัติการ เช่น ลบข้อมูลที่ไมจ่ําเป็น 
(Disk Cleanup) และทําการจัดเรียงข้อมูล 
(Defragmenter) และทําการปรับปรุงช่อง 
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โหว่ของระบบปฏิบัติการ    1. การทําความสะอาด และบํารุงรักษา

อุปกรณ์คอมพิวเตอร์ 4. ถ่ายทอดความรู้และแนะนําการใช้งาน 
5. 2. ตรวจสอบการทํางานของ

ระบบปฏิบัติการ เช่น ลบข้อมูลที่ไมจ่ําเป็น 
(Disk Cleanup) และทําการจัดเรียงข้อมูล 
(Defragmenter) และทําการปรับปรุงช่อง
โหว่ของระบบปฏิบัติการ 
3. ตรวจสอบการทํางานของโปรแกรม
ป้องกันไวรัส  
4. ถ่ายทอดความรู้และแนะนําการใช้งาน 
5. ให้คําปรึกษาวิธีการใช้ระบบงาน 

ให้คําปรึกษาวิธีการใช้ระบบงาน 

- ติดตั้งเครื่องสํารองไฟฟ้าและปรับแรงดัน
อัตโนมัติ (UPS) เพื่อป้องกันความเสียหาย
ที่อาจเกิดขึ้นกับอุปกรณ์คอมพิวเตอร์ ทั้งใน
ส่วนของเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) และเครื่องคอมพิวเตอร์ส่วน
บุคคล (PC) โดยทั่วไประยะเวลาในการ
สํารองไฟฟ้าประมาณ 20 – 30 นาท ี

- ติดตาม ตรวจสอบ บํารุงรักษา อุปกรณ์
ให้สามารถใช้งานได้ดีอยู่สม่ําเสมอ 

  (2) การป้องกนัและแก้ไขปัญหาที่
เกิดจากกระแสไฟฟ้าขัดข้อง เป็น
การป้องกันและแก้ไขปัญหาจาก
กระแสไฟฟ้า ซึ่งอาจสร้างความ
เสียหายแก่ระบบสารสนเทศและ
อุปกรณ์คอมพิวเตอร์ต่างๆ 

- เปิดเครื่องสํารองไฟฟ้าตลอดเวลาในการ
ใช้งานเครื่องคอมพิวเตอร์ 
- เครื่องสํารองไฟฟ้าอยู่ในสภาพพร้อมใช้
งานเสมอ 
- เมื่อเกิดกระแสไฟฟ้าดับ ให้ผู้ใช้รีบบันทกึ
ข้อมูลที่ยังค้างอยู่ทันที และทาํการปิด
เครื่องคอมพิวเตอร์ และอุปกรณ์ต่างๆ  

- เปิดเครื่องสํารองไฟฟ้าตลอดเวลาในการ
ใช้งานเครื่องคอมพิวเตอร์ 

- ตรวจสอบปรมิาณการใช้งานไม่ให้เกิด
โหลด 
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   - เครื่องสํารองไฟฟ้าอยู่ในสภาพพร้อมใช้

งานเสมอ 
- เมื่อเกิดกระแสไฟฟ้าดับ ให้ผู้ใช้รีบบันทกึ
ข้อมูลที่ยังค้างอยู่ทันที และทาํการปิด
เครื่องคอมพิวเตอร์และอุปกรณ์ต่างๆ 

 

  (3) มีระบบป้องกันไฟไหม้ - มีอุปกรณ์ดับเพลิงติดตั้งในอาคารศาลา
กลางจังหวัดราชบุรีหลายจุด 

- มีอุปกรณ์ดับเพลิงติดตั้งในอาคารศาลา
กลางจังหวัดราชบุรีหลายจุด 
- จังหวัดราชบุรีได้ทําการกําหนด 
Username / Password ให้กับผู้ใช้งาน
ระบบ Internet และระบบงานต่างๆ ซึ่งใน
ส่วนของ Username / Password ที่ใช้ใน
การ Log in  เข้าใช้งานระบบงานต่างๆ นั้น 
จังหวัดราชบุรีได้ทําการจํากัดสิทธิ์การเข้า
ใช้ระบบงานตามสถานะของผู้ใช้งาน โดย
จะสามารถเข้าใช้งานได้ตามหน้าที่หรือ
หน่วยงานรับผิดชอบเท่านั้น ไม่สามารถเข้า
ใช้งานในส่วนอื่นๆ ที่ไม่เกี่ยวข้อง สําหรับ 
ผู้ใช้งาน ระบบ Internet ได้มีการจัดเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์ไว้ด้วย 

- มีการกําหนดสิทธิในการเข้าใช้เครื่อง
คอมพิวเตอร์แม่ข่าย 

4 มีการกําหนดสิทธิ์ให้ผูใ้ช้ในแต่ละ
ระดับ (Access rights) 

มาตรการพื้นฐานในการสร้างความ
ปลอดภัยให้กับระบบสารสนเทศ
ในการกําหนดรหัสผ่าน มีหลกัการ
ดังนี้ 

- มีการกําหนดสิทธิในการเข้าใช้ระบบงาน
ต่างๆ 
- ปฏิบัติตามมาตรการพื้นฐานในการสร้าง
ความปลอดภัยให้กับระบบสารสนเทศใน
การกําหนดรหัสผ่าน 

(1) กําหนดสทิธิการเข้าถึงข้อมูล
และระบบสารสนเทศให้แก่
ผู้ใช้งานอย่างเหมาะสมกับหน้าที่
และความรับผดิชอบ โดยมีการ
กําหนดสิทธิให้บุคคลสามารถ
เข้าถึงแต่ละระดับฐานข้อมูล ดังนี้ 

- จังหวัดราชบุรีดําเนินการจัดทําระบบ
ยืนยันตัวบุคคลการใช้อินเตอร์เน็ต ศูนย์
ราชการจังหวัดราชบุรี เพื่อรองรับ พ.ร.บ. 
ว่าด้วยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และได้ทําการ
กําหนด Username / Password ให้กับ 

- บุคคลที่สามารถะเรียกดูข้อมูลได้
เพียงอย่างเดียว จะไม่สามารถ
แก้ไข ปรับปรุงข้อมูลได้ - มีการให้ความรู้แก่ผูใ้ช้ระบบงานถึงข้อ 
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ผู้ใช้งาน ระบบ Internet เพื่อให้เป็นไป
ตาม พ.ร.บ. ว่าด้วยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ที่ใช้ใน
การ Log in เข้าใช้งานระบบงานต่างๆ นั้น 
จังหวัดราชบุรีได้ทําการจํากัดสิทธิ์การเข้า
ใช้ระบบงานตามสถานะของผู้ใช้งาน โดย
จะสามารถเข้าใช้งานได้ตามหน้าที่หรือ
หน่วยงานรับผิดชอบเท่านั้น ไม่สามารถเข้า
ใช้งานในส่วนอื่นๆ ที่ไม่เกี่ยวข้อง 

  - บุคคลที่สามารถเรียกดูข้อมูล
และสามารถแก้ไขปรับปรุงข้อมูล
ได้เฉพาะในส่วนที่ตนรับผิดชอบ 
- บุคคลที่สามารถเรียกดู และ
สามารถแก้ไขปรับปรุงข้อมูลใน
ระดับฐานข้อมูล กําหนดให้
เจ้าหน้าที่ผู้รับผิดชอบของ
หน่วยงานเจ้าของระบบงาน
มอบหมายในการเข้าใช้ฐานข้อมูล 
แต่ละระบบจะมีการกําหนดสิทธิ
การเข้าถึงฐานข้อมูลตามหน้าที่
ความรับผิดชอบชองผู้ใช้ฐานข้อมูล 
เพื่อรักษาความปลอดภัยของ
ฐานข้อมูลด้วยการกําหนดชื่อผู้ใช้ 
Log in และรหัสผ่าน Password 
(2) กําหนดระยะเวลาการใช้งาน
ระบบสารสนเทศของผู้ใช้ระบบ 
(User) โดยผู้ใช้ระบบจะไม่
สามารถใช้งานระบบสารสนเทศได้ 
เมื่อพ้นระยะเวลาที่กําหนดไว้  
 

พึงระวังในการเก็บรักษา Username / 
Password เพื่อป้องกันผู้อื่นนําไปใช้ 

 

 



 

 

ลําดบัที ่ ประเดน็ มาตรการ การดาํเนินการตามแผนปี 2555 แนวทางในการดาํเนินการในปี 2556 
   (3) การกําหนดรหัสผ่านควรมี

ความยาวไม่ต่ํากว่า 6 ตัวอักษร 
และควรใช้ตัวเลข อัขระพิเศษ
ประกอบ ผู้ใช้งานระบบ
สารสนเทศ ควรมีการเปลี่ยน
รหัสผ่านอย่างน้อยทุกๆ 6 เดือน 
การเปลี่ยนรหัสผ่านแต่ละครัง้ ไม่
ควรซ้ํากับรหัสเดิม ผู้ใช้จะต้องเก็บ
รหัสผ่านไว้เป็นความลับ หากผู้อื่น
รู้รหัสผ่านจะต้องเปลี่ยนใหมท่ันท ี

  

 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 

ผนวก ค 
ระเบียบว่าดว้ยการรกัษาความปลอดภยัแหง่ชาต ิ

พ.ศ.2517 
บทที่ 5  การรักษาความปลอดภยัเกีย่วกับสถานท่ี 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
ผนวก ค 

ระเบียบวา่ดว้ยการรักษาความปลอดภัยแห่งชาต ิพ.ศ.2517 
บทที ่5 

การรักษาความปลอดภัยเก่ียวกับสถานที ่
......................... 

 
38. คําจํากัดความ  
   การรักษาความปลอดภัยเกี่ยวกับสถานที่ คือมาตรการท่ีกําหนดขึ้นเพ่ือพิทักษ์รักษาให้
ความปลอดภัยแก่ที่สงวน อาคาร และสถานท่ีของส่วนราชการ ตลอดจนวัสดุ อุปกรณ์ เจ้าหน้าที่และ
เอกสารในอาคารสถานท่ีดงกล่าวให้พ้นจากการโจรกรรม การจารกรรมและการก่อวินาศกรรมหรือเหตุอ่ืน
ใดอันอาจทาให้เสียสมรรถภาพในการปฏิบัติภารกิจของส่วนราชการได้  
39. ความมุ่งหมาย การรักษาความปลอดภัยเกี่ยวกับสถานที่มีความมุ่งหมายเพ่ือ  
 39.1 กําหนดมาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที่ของส่วนราชการ  
 39.2 เป็นแนวทางในการวางแผนรักษาความปลอดภัยเก่ียวกับสถานที่ของส่วนราชการที่ต้ังขึ้นใหม่ 
หรือขยายออกไป และเป็นแนวทางในการประเมินค่าแห่งการรักษาความปลอดภัยเกี่ยวกับสถานที่ที่มีอยู่
แล้ว  
 39.3 เป็นแนวทางให้ส่วนราชการดาเนินมาตรการรักษาความปลอดภัยเก่ียวกับสถานที่ตามความ
เหมาะสมกับระดับความสําคัญของสถานที่น้ันๆ  
 39.4 ช่วยเจ้าหน้าที่รับผิดชอบในการพิทักษ์รักษาสถานที่และวัตถุต่าง ๆ ที่มีค่าสูงของชาติให้
ปฏิบัติงานได้อย่างมีประสิทธิภาพ  
40. ข้อพิจารณาในการวางมาตรการรักษาความปลอดภัยเกี่ยวกับสถานที่  
 40.1 ปัจจัยสําคัญที่จะต้องพิจารณาในการวางมาตรการการรักษาความปลอดภัยเก่ียวกับสถานที่ 
ได้แก่ความสําคัญของภารกิจของส่วนราชการน้ัน ๆ สภาพของสถานที่ลักษณะทางภูมิศาสตร์ สถานการณ์
ทางเศรษฐกิจอุดมการณ์ทางการเมืองของประชาชนในพ้ืนที่น้ัน ๆ และพฤติการณ์ของฝ่ายที่อาจเป็นศัตรู 
ตลอดจนการสนับสนุนช่วยเหลือที่จะพึงได้รับจากส่วนราชการอ่ืน ๆ  
 40.2 ระดับการรักษาความปลอดภัยของสถานที่หน่ึง ๆ ย่อมมีความแตกต่างกันแล้วแต่ความสําคัญ
ของภารกิจของภารกิจ สิ่งที่เป็นความลับ ทรัพย์สิน และอาคารสถานที่ จึงต้องแยกพิจารณาการวาง
มาตรการการป้องกันแต่ละอาคารสถานที่ เช่น อาคารสถานที่บางแห่ง พ้ืนที่ทั้งหมดอาจต้องการมาตรการ
การรักษาความปลอดภัยเพียงแบบเดียว แต่สถานที่อีกแห่งหน่ึงมีกิจการเฉพาะอย่าง หรือพ้ืนที่ภายใน
เฉพาะแห่งที่ต้องการมาตรการการรักษาความปลอดภัยมากแบบเป็นพิเศษ เช่น การจัดแยกกิจการให้อยู่
ต่างหาก และการเพ่ิมมาตรการการป้องกันให้มากข้ึนเป็นต้น  
 40.3 ในการออกแบบก่อสร้างที่สงวน อาคารสถานที่หรือเคร่ืองกีดขวางทางราชการที่มีความสําคัญ
หรือความลับจะต้องพิทักษ์รักษา ให้สถาปนิก และ/หรือวิศวกรผู้ออกแบบพิจารณาให้ด้านการรักษาความ
ปลอดภัยด้วย โดยหารือกับเจ้าหน้าที่ควบคุมการรักษาความปลอดภัยของส่วนราชการน้ัน ๆ หรือองค์การ
รักษาความปลอดภัย ทั้งน้ีให้อยู่ในความรับผิดชอบของหัวหน้าส่วนราชการ  

 



 

 
 
41. ภยันตรายที่ควรพิจารณาเกี่ยวกับสถานที่มีภยันตรายที่ควรพิจารณาดังนี้  
 41.1 ภยันตรายที่เกิดจากปรากฏการณ์ธรรมชาติและอุบัติเหตุ เช่น พายุ น้าท่วม ฟ้าผ่า และเพลิง
ไหม้เป็นต้น 
 41.2 ภยันตรายเกิดจากการกระทําของมนุษย์แบ่งออกเป็น 2 ประเภท คือ  
  41.2.1 การกระทําโดยเปิดเผย เช่น การโจรกรรม การจลาจล การก่อความไม่สงบ และ
การโจมตีของข้าศึก เป็นต้น  
  41.2.2 การกระทําโดยทางลับ เช่น การจารกรรม และการก่อวินาศกรรม เป็นต้น  
42. การสํารวจหรือการตรวจสอบการรักษาความปลอดภัยเกี่ยวกับสถานที่ ในการสํารวจหรือการ
ตรวจสอบการรักษาความปลอดภัยเกี่ยวกับสถานที่ราชการต่าง จะต้องปฏิบัติตามข้ันตอนดังต่อไปน้ี  
  ขั้นที่  1 ให้เจ้าหน้าที่ควบคุมการรักษาความปลอดภัยของส่วนราชการวางแนวทางใน
การสํารวจหรือการตรวจสอบ โดยวิเคราะห์สภาพแวดล้อม หลักฐานในการปฏิบัติและข้อบกพร่องที่มี
มาแล้ว  
  ขั้นที่  2 สํารวจบริเวณพ้ืนที่ และอาคารสถานที่โดยละเอียด  
  ขั้นที่  3 จัดทารายงานการสํารวจหรือการตรวจสอบ โดยชี้ให้เห็นข้อบกพร่องของ
มาตรการการป้องกันที่ใช้อยู่ในปัจจุบันที่จะทาให้เกิดการละเมินการรักษาความปลอดภัยแล้วเสนอแนะให้
หัวหน้าส่วนราชการพิจารณาแก้ไขมาตรการและวางระเบียบปฏิบัติในการรักษาความปลอดภัยในเร่ือง
ต่างๆ ดังต่อไปนี้  
 42.1 เขตรั้วและการจํากัดช่องทางเข้าออก  
 42.2 การใช้เคร่ืองกีดขวาง  
 42.3 การให้แสงสว่าง  
 42.4 การจัดเจ้าหน้าที่รักษาความปลอดภัยสถานที่  
 42.5 การติดต่อสื่อสารและระบบสัญญาณแจ้งภัย  
 42.6 การควบคุมการเข้าออกของบุคคลภายนอก  
 42.7 การควบคุมการจราจร  
 42.8 การควบคุมการเข้าออกของเจ้าหน้าที่ภายใน  
 42.9 การกําหนดพ้ืนที่ที่มีการรักษาความปลอดภัย  
 42.10 ที่เก็บอาวุธ กระสุน วัตถุระเบิด หรือวัสดุลับของทางราชการ ซึ่งจะต้องพิทักษ์รักษาเป็น
พิเศษ  
 42.11 การป้องกันอัคคีภัย  
 42.12 การตรวจตราเป็นประจาหรือการตรวจสอบตามห้วงระยะเวลา เพ่ือค้นหาข้อบกพร่องและ
สั่งการตามท่ีเห็นสมควร 
43. มาตรการการรักษาความปลอดภัยเกี่ยวกับสถานที่ให้ส่วนราชการจัดให้มีการรักษาความปลอดภัย
เก่ียวกับสถานที่ให้เหมาะสม โดยพิจารณาให้มาตรการดังต่อไปนี้  
 43.1 เครื่องกีดขวาง คือ เครื่องมือที่ใช้ป้องกัน ขัดขวาง หรือหน่วงเหน่ียวบุคคลสัตว์หรือ
ยานพาหนะที่ไม่มีสิทธิเข้าไปในพื้นที่รักษาความปลอดภัย โดยใช้เครื่องกีดขวางเป็นแนวเขตของพ้ืนที่

 



 

  43.1.1 เคร่ืองกีดขวางตามธรรมชาติ เช่น ทะเล แม่น้า ลาคลอง หน้าผา ฯลฯ ที่ได้ดัง
แปลงให้เป็นประโยชน์ในการก้ัน 
  43.1.2 เคร่ืองกีดขวางที่ประดิษฐ์ขึ้น รั้วทึบ รั้วโปร่ง เครื่องก้ัน ถนน ลวด หีบเพลง 
กําแพง ลูกกรงเหล็ก ฯลฯ  
 43.2 การให้แสงสว่าง การให้แสงสว่างก็เพ่ือจะให้มองเห็นบริเวณร้ัวและเขตหวงห้ามต่าง ๆ 
โดยชัดเจนในเวลามืด จะได้มองเห็นผู้ที่บุกรุกเข้ามาในสถานที่ การให้แสงสว่างมี 2 วิธีคือ  
  43.2.1 การใช้แสงส่องโดยตรง คือการพุ่งแสงสว่างส่องไปยังจุดใดจุดหน่ึงที่ต้องการ เช่น 
ตัวอาคาร รั้ว หรือประตู เป็นต้น  
  43.2.2 การใช้แสงส่องกระจายรอบตัว ทาให้มีความสว่างทั่วบริเวณ ดวงไฟควรอยู่ใน
ระดับสูงพอที่จะช่วยให้มองเห็นเคร่ืองกีดขวางต่าง ๆ ได้ชัดเจน ในกรณีที่รั้วเป็นแบบทึบก็ต้องให้มีแสง
สว่างส่องให้เห็นได้ทั้งสองด้านและต้องให้รัศมีแสงสว่างของดวงหน่ึง ๆ ทับเลยเข้าไปในรัศมีของดวง
ข้างเคียงเพ่ือมิให้มีพ้ืนที่อับแสงระหว่างรัศมีดวงไฟ  
 43.3 เจ้าหน้าที่รักษาความปลอดภัยสถานที่ คือ เจ้าหน้าที่ผู้มีหน้าที่รับผิดชอบในการรักษา
ความปลอดภัย ประกอบด้วยเจ้าหน้าที่เวรรักษาความปลอดภัยประจาวันยามรักษาการณ์และเจ้าหน้าที่
อ่ืน เจ้าหน้าที่รักษาความปลอดภัยสถานท่ีจัดข้ึนด้วยความมุ่งหมายเพ่ือให้การรักษาความปลอดภัย
เกี่ยวกับสถานที่มีประสิทธิภาพย่ิงขึ้น เพราะไม่ว่าจะมีเครื่องกีดขวางชนิดใดหากไม่มีการเฝ้ารักษาแล้ว ก็
อาจมีการเล็ดลอดเข้าไปได้  
  43.3.1 หน้าที่ เจ้าหน้าที่เวรรักษาความปลอดภัยประจาวันมีหน้าที่กํากับดูแลการปฏิบัติ
ของยามรักษาการณ์และหน้าที่อ่ืนที่ได้รับมอบหมายจากหัวหน้าส่วนราชการน้ัน ๆ ยามรักษาการณ์มี
หน้าที่ป้องกันบริเวณเขตหวงห้ามทั้งหมด ตลอดจนวัสดุและสิ่งอุปกรณ์ทั้งปวงทาการตรวจสอบบุคคล
ยานพาหนะและสิ่งของต่าง ๆ โดยเฉพาะเก่ียวกับการป้องกันอัคคีภัย อุบัติเหตุและภยันตรายอ่ืน ๆ  
  43.3.2 จํานวน การกําหนดเจ้าหน้าที่รักษาความปลอดภัยสถานที่ให้พิจารณาปัจจัย 
ดังต่อไปนี้ 
    43.3.2.1 จุดอ่อนของอาคารสถานที่ต่าง ๆ  
    43.3.2.2 จํานวนช่องทางเข้าออก  
    43.3.2.3 ลักษณะของงานและทรัพย์สินที่พึงได้รับการพิทักษ์รักษา  
    43.3.2.4 จํานวนผู้เย่ียมเยียน  
    43.3.2.5 จํานวนบริเวณเขตหวงห้าม  
    43.3.2.6 จํานวนยานพาหนะที่ผ่านเข้าออก  
    43.3.2.7 จํานวนเจ้าหน้าที่ในส่วนราชการน้ัน ๆ  
    43.3.2.8 เวลาพักผ่อนของเจ้าหน้าที่รักษาความปลอดภัย  

 



 

  43.3.3 ที่ต้ัง ที่ทําการของเจ้าหน้าที่รักษาความปลอดภัยสถานที่ ควรต้องอยู่ในบริเวณที่
สามารถปฏิบัติหน้าที่ได้สะดวก ภายในที่ต้ังควรมีที่เก็บอาวุธ เครื่องมือเคร่ืองใช้และเคร่ืองมือสื่อสาร ใน
ที่ต้ังจะต้องมีเจ้าหน้าที่รักษาความปลอดภัยสถานที่ประจาอยู่อย่างน้อยหน่ึงคนตลอดเวลา  
  43.3.4 การติดต่อสื่อสาร ในกรณีที่มียามรักษาการณ์ ควรมีโทรศัพท์ต้ังไว้ ณ จุดอัน 
เหมาะสมที่สุดในเส้นทางของยามรักษาการณ์ และควรกําหนดประมวลลับสาหรับใช้พิสูจน์ฝ่ายระหว่างกัน
ขึ้น ยามรักษาการณ์จะต้องรายงานตรงตามกําหนดเวลาเสมอด้วย นอกจากโทรศัพท์ควรกําหนดวิธีการ
หรือเคร่ืองมือสื่อสารอ่ืนสารองไว้ในกรณีที่โทรศัพท์ขัดข้อง  
  43.3.5 ระบบสัญญาณแจ้งภัย ระบบสัญญาแจ้งภัยคือ วิธีการใช้เครื่องมือทางเทคนิค 
สําหรับตรวจและแจ้งให้ทราบ ในเมื่อมีการเข้าใกล้หรือการล่วงล้าเข้ามาในพ้ืนที่รักษาความปลอดภัย 
ระบบสัญญาณแจ้งภัยน้ีอาจเป็น เคร่ืองมือเทคนิคทางอิเล็กทรอนิกส์ ทางไฟฟ้า หรือทางเคร่ืองกล เช่น 
แผ่นโลหะ เส้นลวดคลื่นแสง คลื่นเสียง กับดักเป็นต้น ที่จะทาให้เกิดสัญญาณเมื่อมีผู้บุกรุก โดยใช้ติดกับ
ประตู หน้าต่าง ตู้เก็บเอกสาร ห้องนิรภัย กําแพง รั้ว พ้ืน ฯลฯ  
  43.3.6 การฝึกอบรม เจ้าหน้าที่รักษาความปลอดภัยสถานที่ควรได้รับการฝึกอบรมและ 
มีความรู้ในเรื่องต่าง ๆ ดังน้ี  
    43.3.6.1 การป้องกันการจารกรรมและการก่อวินาศกรรม  
    43.3.6.2 บริเวณสถานที่ทั้งหมด จุดสําคัญของสถานที่น้ัน รวมท้ังที่ต้ังสวิตซ์

ไฟฟ้าที่สําคัญ ๆ เครื่องมือเคร่ืองใช้ในการดับเพลิง ตลอดจน
ภยันตรายต่าง ๆ ที่อาจเกิดขึ้นแก่สถานที่ราชการน้ัน ๆ  

    43.3.6.3 การติดต่อสื่อสารในหน่วยรักษาความปลอดภัย  
    43.3.6.4 วิธีต่อสู้ป้องกันตัวตามความเหมาะสม  
    43.3.6.5 ระบบที่ใช้สาหรับแสดงตนซึ่งสถานที่น้ันได้กําหนดไว้  
  43.3.7 เครื่องแบบและอาวุธของยามรักษาการณ์ ยามรักษาการณ์ควรแต่งเครื่องแบบ 
และในขณะปฏิบัติหน้าที่ถ้ามีอาวุธก็ต้องเป็นอาวุธที่ถูกต้องตามกฎหมาย พร้อมทั้งมีความรู้ความ สามารถ
ในเรื่องการใช้อาวุธเป็นอย่างดี  
 43.4 การควบคุมบุคคลและยานพาหนะ 
  43.4.1 การควบคุมบุคคล พึงปฏิบัติดังต่อไปนี้  
    43.4.1.1 จัดให้มีบัตรผ่านสาหรับบุคคลภายในเพ่ือใช้แสดงว่าเป็นผู้ที่ได้รับ
อนุญาตให้ผ่านเข้าไปในพ้ืนที่ที่มีการรักษาความปลอดภัยได้ การออกแบบบัตรผ่านควรมีลักษณะมิให้
ปลอมแปลงได้ง่ายและควรเปลี่ยนรูปแบบตามห้วงระยะเวลาท่ีเห็นสมควร อย่างน้อยให้มีรายละเอียด
แสดงช่ือส่วนราชการ ช่ือ รูปถ่ายส่วนสูง น้าหนัก และลายมือช่ือของผู้ถือบัตร ลายมือช่ือผู้ออกบัตร 
หมายเลขประจาตัวบัตร วัน เดือน ปี ที่ออกบัตร วันเดือนปีที่บัตรหมดอายุ กับจะต้องควบคุมการจัดทา
และการจ่ายบัตรโดยกวดขัน  
    43.4.1.2 จัดมีป้ายแสดงตนสําหรับบุคคลภายในและภายนอก เพ่ือแสดงว่า
เป็นบุคคลที่ได้รับอนุญาตให้เข้าไปในพ้ืนที่ใดได้ในฐานะอะไร ก่อนที่บุคคลดังกล่าวจะเข้าไปในพ้ืนที่ที่มีการ
รักษาความปลอดภัยของส่วนราชการน้ัน ๆ ให้ติดป้ายแสดงตนไว้ในที่ที่เห็นได้ชัด เช่น ที่อกเสื้อ  
    43.4.1.3 จัดให้มีการบันทึกหลักฐานสาหรับบุคคลภายนอก เช่นผู้มาประชุม 
ติดต่อ หรือเย่ียม ตลอดจนช่างก่อสร้าง ซ่อมแซม ผู้นาส่งหรือรับสิ่งของจากส่วนราชการหรือหน่วยงานเป็น

 



 

    43.4.1.4 จัดให้มีที่พักผู้มาติดต่อหรือเยี่ยมไว้เป็นพิเศษต่างหาก ไม่ควร
อนุญาตให้ผู้มาเย่ียมเข้าไปยังที่ทางาน นอกจากบุคคลที่มาติดต่อราชการที่เกี่ยวข้องโดยแท้จริง ในการน้ี
ผู้รับการเย่ียมจะต้องรับผิดชอบในตัวผู้เยี่ยมตลอดเวลา ต้ังแต่รับตัวมาจากเจ้าหน้าที่รักษาความปลอดภัย
สถานที่จนส่งตัวคืน สาหรับคนรถของผู้มาติดต่อหรือเย่ียมหรือผู้ที่โดยสารมาด้วย คงให้รออยู่ ณ บริเวณที่
จอดรถ  
  43.4.2 การควบคุมยานพาหนะ พึงปฏิบัติดังต่อไปนี้  
    43.4.2.1 มีเจ้าหน้าที่ตรวจสอบยานพาหนะเข้าออกของสถานท่ีต้ัง ทําหน้าที่
ตรวจสอบบุคคลและสิ่งของต่าง ๆ บนยานพาหนะและควบคุมบรรดายานพาหนะที่อนุญาตให้ผ่านเข้าไป
ในสถานที่ต้องนั้น โดยให้ใช้เส้นทางและที่จอดรถท่ีอนุญาตเท่าน้ัน  
    43.4.2.2 ทําบันทึกหลักฐานยานพาหนะเข้าออกตามหัวข้อเหล่าน้ี คือ  
     43.4.2.2.1 วันและเวลาที่ยานพาหนะผ่านเข้า  
     43.4.2.2.2 ช่ือคนขับและช่ือผู้โดยสาร  
     43.4.2.2.3 เลขทะเบียนยานพาหนะ  
     43.4.2.2.4 ลักษณะและจํานวนสิ่งของที่บรรทุกยานพาหนะท่ี

นําเข้าและนําออก  
     43.4.2.2.5 วัตถุประสงค์และสถานที่ที่ยานพาหนะจะเข้าไป 
     43.4.2.2.6 วัน และเวลาที่ยานพาหนะผ่านออก 
    43.4.2.3 จัดที่จอดรถให้อยู่ห่างจากตัวอาคารที่สาคัญและหรือสิ่งของที่ติด
เพลิงง่ายประมาณไม่น้อยกว่า 6 เมตร  
 43.5 พื้นที่ที่มีการรักษาความปลอดภัย คือ พ้ืนที่ที่มีการกําหนดขอบเขตโดยแน่ชัด ซึ่งมี
ข้อจํากัดและการควบคุมการเข้าออกเป็นพิเศษ มีความมุ่งหมายเพ่ือจะพิทักษ์สิ่งที่เป็นความลับ บุคคล 
ทรัพย์สิน วัสดุและสิ่งอุปกรณ์ของทางราชการให้ปลอดภัย โดยกําหนดมาตรการการรักษาความปลอดภัย
ในแต่ละเขตให้มีระดับแตกต่างกันตามความสําคัญ การกําหนดพ้ืนที่ที่มีการรักษาความปลอดภัย พึงปฏิบัติ
ดังต่อไปนี้  
  43.5.1 กําหนดให้มี “พ้ืนที่ควบคุม” ซึ่งเป็นพ้ืนที่ที่อยู่ติดต่อหรือที่อยู่โดยรอบ “พ้ืนที่
หวงห้าม” ภายในเขต “พ้ืนที่ควบคุม” น้ีต้องมีระเบียบการควบคุมบุคคลและยานพาหนะเพ่ือช่วย
กลั่นกรองเสียช้ันหน่ึงก่อนที่จะให้เข้าถึง “พ้ืนที่หวงห้าม”  
  43.5.2 กําหนดให้มี “พ้ืนที่หวงห้าม” ซึ่งเป็นพ้ืนที่ที่มีการพิทักษ์รักษาสิ่งที่เป็นความลับ 
ตลอดจนบุคคลสําคัญ ทรัพย์สินหรือวัสดุที่สําคัญของทางราชการ “พ้ืนที่หวงห้าม” น้ีอาจแยกออกเป็น”
เขตหวงห้ามเฉพาะ” กับ “เขตหวงห้ามเด็ดขาด”  
    “เขตหวงห้ามเฉพาะ” คือเขตพื้นที่ซึ่งมีสิ่งที่เป็นความลับตลอดจนบุคคลหรือสิ่ง
ที่มีความสําคัญ ซึ่งจะต้องพิทักษ์รักษาและการเข้าไปในเขตพ้ืนที่น้ีโดยปราศจากการควบคุม อาจทําให้
สามารถเข้าถึงความลับ บุคคล และสิ่งอุปกรณ์สําคัญดังกล่าว บุคคลที่ได้รับอนุญาตให้เข้าไปใน “เขตหวง

 



 

    “เขตหวงห้ามเด็ดขาด” คือ เขตพ้ืนที่ซึ่งมีสิ่งที่เป็นความลับตลอดจนบุคคลหรือ
สิ่งที่มีความสําคัญย่ิง ซึ่งจะต้องพิทักษ์รักษาการเข้าไปในเขตพ้ืนที่น้ีอาจทาให้สามารถเข้าถึงความลับบุคคล
และสิ่งที่มีความสําคัญย่ิงในการรักษาความปลอดภัยดังกล่าวโดยตรง บุคคลท่ีได้รับอนุญาตให้เข้าไปใน 
“เขตหวงห้ามเด็ดขาด” จะต้องได้รับความไว้วางใจตามช้ันความลับที่เหมาะสมกับ “เขตหวงห้ามเด็ดขาด” 
น้ันๆเท่าน้ัน ตัวอย่าง “เขตหวงห้ามเด็ดขาด” เช่น ศูนย์ปฏิบัติการสื่อสาร ห้องปฏิบัติการลับ ห้อง
ปฏิบัติงานของผู้บังคับบัญชาช้ันสูงห้องหรือสถานที่ขณะที่ใช้ในการประชุมลับและห้องนิรภัยเป็นต้น  
 43.6 การป้องกันอัคคีภัย  
  43.6.1 การวางมาตรการการป้องกันอัคคีภัย หัวหน้าหน้าส่วนราชการกําหนดมาตรการ
ป้องกันอัคคีภัย โดยมีเจ้าหน้าที่ควบคุมการรักษาความปลอดภัยเป็นผู้วางแผนและกากับดูแลให้เป็นไปตาม
กฎหมายว่าด้วยการป้องกันและระงับอัคคีภัย กฎกระทรวง และมติคณะรัฐมนตรี ตลอดจนคําสั่งของทาง
ราชการต่าง ๆ ที่เก่ียวกับเร่ืองน้ี  
  43.6.2 เจ้าหน้าที่ดับเพลิง ในเวลาราชการให้จัดข้าราชการเป็นเจ้าหน้าที่ดับเพลิง โดย
แบ่งเป็นสองกลุ่ม คือ กลุ่มที่หน่ึงมีหน้าที่ดับเพลิง และอีกกลุ่มหน่ึงมีหน้าที่ขนย้ายเอกสารและควบคุม
รับผิดชอบเอกสารและวัสดุ โดยให้แต่ละกลุ่มมีจานวนเพียงพอสาหรับงานน้ัน ๆ สาหรับนอกเวลาราชการ
ให้เป็นหน้าท่ีของเจ้าหน้าที่เวรรักษาความปลอดภัยประจาวัน และยามรักษาการณ์เป็นผู้รับผิดชอบ  
  43.6.3 การจัดเตรียมเคร่ืองอุปกรณ์ในการดับเพลิง ให้มีสัญญาณแจ้งเหตุเพลิงไหม้
ติดต้ังไว้ และเตรียมเครื่องมือเคร่ืองใช้ในการดับเพลิงช้ันต้นไว้ให้พร้อม เช่น นํ้า ทราย กระป๋องนํ้า เชือก
บันได ขวาน ไม้มือเสือ ตลอดจนเคร่ืองดับเพลิงให้เหมาะกับประเภทสื่อที่ทาให้เกิดเพลิงไหม้ไว้ทุกประเภท 
สําหรับเคร่ืองดับเพลิงเคมีให้ติดต้ังไว้ในที่ที่หยิบฉวยใช้งานได้ง่ายและมีจานวนเพียงพอ โดยหมั่นตรวจสอบ
ให้อยู่ในภาพที่ใช้การได้อยู่เสมอ และแจ้งให้ทุกคนรู้แหล่งนํ้าสําหรับใช้ดับเพลิงที่ใกล้ที่สุด ที่ต้ังและ
หมายเลขโทรศัพท์ของหน่วยดับเพลิงที่ติดต่อได้สะดวกและรวดเร็วที่สุด  
  43.6..4 การฝึกอบรม ให้อบรมเจ้าหน้าที่ให้มีความระมัดระวังเพ่ือป้องกันอัคคีภัยและ
ฝึกซ้อมให้มีความรู้ ความชํานาญในการดับเพลิงช้ันต้น เจ้าหน้าที่ควรมีความรู้ในเรื่องต่าง ๆ เหล่าน้ีคือ  
    43.6.4.1 ประเภทของไฟ  
    43.6.4.2 เคร่ืองมือเคร่ืองใช้ในการดับเพลิง  
    43.6.4.3 การติดต่อสื่อสาร การคมนาคม แผนผังอาคารและบริเวณโดยรอบ  
    43.6.4.4 ที่ต้ังและหมายเลขโทรศัพท์ของหน่วยดับเพลิง  
    43.6.4.5 แผนการดับเพลิงของส่วนราชการ  
44. การวางแผนรักษาความปลอดภัยเกี่ยวกับสถานที่ ในการวางแผนการรักษาความปลอดภัยเก่ียวกับ
สถานที่ต้องพิจารณาจากผลการประมาณการและหรือข้อมูลตามหัวข้อดังต่อไปนี้เป็นหลัก คือ  
 44.1 สถานการณ์โดยทั่วไปและสภาพแวดล้อมโดยรอบพ้ืนที่  
 44.2 ข่าวสาร สิ่งบอกเหตุ และการเตือนภัย  
 44.3 ภารกิจและหน้าที่ของหน่วยงาน  

 



 

 

 44.4 จํานวนเจ้าหน้าที่ที่ปฏิบัติงานและเจ้าหน้าที่รักษาความปลอดภัย  
 44.5 งบประมาณที่จะใช้ในการวางมาตรการการรักษาความปลอดภัย  
 44.6 การสนับสนุนจากหน่วยเหนือและหน่วยงานอ่ืน ๆ  
 44.7 การติดต่อสื่อสารภายในหน่วยกับหน่วยเหนือและหน่วยงานอ่ืน ๆ  
 44.8 รายงานการสํารวจหรือการตรวจสอบการรักษาความปลอดภัย  
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